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INTRODUCCION

En articulacion con las disposiciones adoptadas en la politica de administracion de riesgos institucional es necesario
definir lineamientos especificos para el tratamiento de los riesgos asociados a posibles actos de corrupcién; para los
cuales no sera admitido aceptar este tipo de riesgos. Asi mismo, establecer las condiciones para la interaccion con
las herramientas e instrumentos institucionales para la administracion de riesgos, como lo son: las matrices
relacionadas para la redaccidn de este tipo de riesgos, preguntas para definir el impacto, mapas de calor y zonas de
severidad.

Ademas de esto, se incluyen las disposiciones para desplegar el “protocolo para la identificacidn de los riesgos de
corrupcion, asociados a la prestacion de tramites y servicios, en el marco de la politica de racionalizacion de tramites,
en los casos que aplique” (Guia para la administracién del riesgo y el disefio de controles en entidades publicas,
2020, p. 62).

1. OBJETIVO

Articular los lineamientos para el tratamiento de los riesgos asociados a posibles actos de corrupcion a la
metodologia institucional para la administracion de riesgos.

1.1 Objetivos Especificos

a) Definir los aspectos metodoldgicos para el tratamiento de riesgos asociados a posibles actos de corrupcion.

b) Establecer el protocolo para la administracion de los riesgos de corrupcion en los tramites

2. ALCANCE

La administracion de los riesgos asociados tanto a posibles actos de corrupcién como a la prestacion de tramites y
servicios tendran un caracter prioritario y estratégico en los cuales no es posible la aceptacion de riesgos; se
gestionara anualmente el mapa de riesgos de corrupcidn por parte de los responsables de los procesos hasta su
publicacion en la pagina web de la entidad.

3. TERMINOS Y DEFINICIONES

Fraude: Accion de engafio intencional, que un servidor publico o particular con funciones publicas, realiza con el
proposito de conseguir un beneficio o ventaja ilegal para si mismo o para un tercero.

Otro procedimiento administrativo -OPA: Conjunto de requisitos, pasos o acciones dentro de un proceso misional,
que determina una entidad u organismo de la administracion publica o particular que ejerce funciones administrativas

Este es un documento controlado; una vez se descargue o se imprima se considera No Controlado
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para permitir el acceso de los ciudadanos, usuarios o grupos de interés a los beneficios derivados de programas o
estrategias cuya creacion, adopcion e implementacion es potestativa de la entidad Articulo 3 de la Resolucion 1099
de 2017

Riesgo de Fraude: Efecto que se causa sobre los objetivos de las entidades debido a una accién de engafio
intencional, que un servidor publico o particular con funciones publicas, realiza con el propdsito de conseguir un
beneficio o ventaja ilegal para si mismo o para un tercero.

Tramite: Es un conjunto de requisitos, pasos, o acciones regulados por el Estado, dentro de un procedimiento
administrativo misional, que deben efectuar los usuarios ante una institucion de la administracion publica o particular
que ejerce funciones administrativas, para adquirir un derecho, ejercer una actividad o cumplir con una obligacion
prevista o autorizada por la Ley y cuyo resultado es un producto o un servicio” (Publica D. A., Guia de usuario sistema
unico de informacion de tramites, 2015)

4. DESCRIPCION

Las siguientes son los aspectos generales de la administracion de los riesgos de corrupcion:
e Publicacion:

Se debe publicar en la pagina web de la entidad, a mas tardar el 31 de enero de cada afio

La publicacién sera parcial y fundamentada en la elaboracién del indice de informacién clasificada y reservada
e Ajustes y modificaciones:

Se podra actualizar el documento luego de su publicacidn realizando mejoras al mapa de riesgos de corrupcion

Cada ajuste y actualizacion debera contar con soporte de los ajustes, modificaciones o inclusiones realizadas
e Consolidacion:

El Grupo de planeacion le corresponde liderar este proceso

Realiza la consolidacién del mapa de riesgos de corrupcion
e Socializacion

Los servidores publicos y contratistas de la entidad deben conocer el mapa de riesgos de corrupcion antes de su
publicacion.

Se debe reportar en el mapa y plan de tratamiento de riesgos los riesgos de corrupcion, de tal manera que se
comunique toda la informacién necesaria para su comprension y tratamiento adecuado

Este es un documento controlado; una vez se descargue o se imprima se considera No Controlado
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e Monitoreo

Los lideres de los procesos, en conjunto con sus equipos, deben monitorear y revisar periédicamente la gestion de
riesgos de corrupcidn y si es el caso ajustarlo (primera linea de control). Le corresponde, igualmente, al Grupo de
planeacién adelantar el monitoreo (segunda linea de control)

e Seguimiento

Jefe de la Unidad de control interno debe adelantar seguimiento al Mapa de Riesgos de Corrupcién. En este sentido
es necesario que adelante seguimiento a la gestion del riesgo, verificando la efectividad de los controles, en la
herramienta: Mapa_matrices_control_fraude&corrupcion

41.  Tratamiento de riesgos asociados a posibles actos de corrupcion.

En la articulacion de los lineamientos metodoldgicos institucionales es necesario precisar las siguientes
particularidades en la administracion de los posibles actos de corrupcion.

Los riesgos de
corrupcion son
indeseables

El riesgo de
corrupcion deberia
tratar de evitarse,

estableciendo
controles para el
hecho de corrupcion.

Los hechos de
corrupcion son
inaceptables.

Se debe adelantar
la gestion anual
por parte de los
responsables de
los procesos al

interior de las
entidades

Figura 1. Generalidades del riesgo de corrupcién

De acuerdo con la anterior ilustracion se resalta la importancia de gestionar los riesgos de corrupcion por parte de
los responsables de los procesos; se deben atender las siguientes precisiones respecto a los hechos de corrupcion
y los riesgos de corrupcion

Este es un documento controlado; una vez se descargue o se imprima se considera No Controlado
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Se debenconsiderar los objetivos
de cada proceso y la posibilidad
de que se presentara talhechode :

corrupcién (incertidumbre) en factible
alguna de las etapas del proceso (incertidumbre)

I

Hecho de

Evento incierto pero

Objetivos

proceso corrupcion

Efecto que se produciria en
relacion con la capacidad de
lograr los objetivos

Riesgo
corrupcion

Lo que puede ocurrir

Figura 2. Estructura propuesta para la identificacion del riesgo de corrupcion

Fuente: Direccion de Gestion y Desempefio Institucional de Funcion Pablica, 2020

De acuerdo con el contenido del documento Buenas practicas para el andlisis de riesgos de fraude y corrupcién, se

realizan las siguientes precisiones entre hecho de corrupcion y riesgo de corrupcion:

» Hecho de corrupcion:

Estan relacionados con objetivos y actividades de cada proceso y la posibilidad de que se presentara
tal hecho de corrupcion (incertidumbre) en esa etapa del proceso.

Es un evento incierto pero factible

Puede identificarse méas de un hecho de corrupcion (incertidumbre) por cada etapa del proceso o por

cada funcidn/objetivo

» Riesgo de corrupcion:

Son los efectos que cada hecho de corrupcion (incertidumbre) que afectan la capacidad institucional de

cumplir sus objetivos

Debe estar directamente relacionado con el hecho de corrupcién y estar expresado como el efecto que
se produciria en relacion con la capacidad de lograr los objetivos.

Puede haber mas de un (1) riesgo de corrupcién por cada hecho de corrupcion

Este es un documento controlado; una vez se descargue o se imprima se considera No Controlado
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Técnicas para la definicion de riesgos de corrupcion. En la redaccién del riesgo de corrupcion es necesario
que en la descripcion del riesgo concurran los componentes de su definicién, asi:

ACCION U OMISION + USO DEL PODER +DESVIACION DE LA GESTION DE LO PUBLICO + EL BENEFICIO
PRIVADO

Los riesgos de corrupcion se establecen sobre procesos; y siempre deben gestionarse.

4.2.  Riesgos de corrupcion en tramites

En esta seccion se dan las orientaciones para la identificacion de los riesgos de corrupcidn en aquellos procesos
misionales que cuenten con procedimientos asociadas a tramites. Los resultados de la identificacion de riesgos de
corrupcion deben ser utilizados como criterio para la priorizacion de tramites que se deben gestionar e intervenir por
medio de la estrategia de racionalizacidn de tramites; con el propdsito que estas sirvan de control para estos riesgos.
Para desarrollar el protocolo, la metodologia define como criterios de anélisis para la identificacion del contexto
interno y externo de los tramites: la oportunidad, la responsabilidad y la presion®.

» Bandas criminales .
Presién » Presidn social de nivel de vida

4 Oportunidad Responsabilidad
/ B
/ \
/ NI N\
/"« Falla en procesos y procedimientos * Fallas de integridad publica ™,
e * Puntos de control y transparencia de * Cultura de la probidad
/‘/ la informacidn

Fuente: IGA- Procuraduria General (AL, 2012) - basada en Donald R. Cressey

Figura 3. Triangulo de la corrupcién

1 Se sugiere revisar el sustento teodrico de la metodologia en el documento: Protocolo para la identificacion de riesgos de corrupcion
asociados a la prestacion de trdmites y servicios. v2 2018.

Este es un documento controlado; una vez se descargue o se imprima se considera No Controlado
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A manera de orientacién general se han identificado actividades criticas adelantadas por:

e Ladivulgacion de la informacion e Informarse de los requisitos y condiciones
e Recibo de los documentos del tramite

e Reuvision de los documentos e Reunir los documentos

e Pagos e Registro en el sistema

e Gestion de la solicitud e Radicar los documentos

e Gestion de la respuesta e Presentar informacién adicional

e Gestion el recurso de reposicion o Esperar la respuesta

e Presentar recurso de reposicion
Tabla 1. Actividades criticas adelantadas

Los servidores publicos

Siguiendo la metodologia de estas actividades criticas adelantadas tanto por los servidores publicos como por los
ciudadanos, se identifican como puntos sensibles o vulnerables a las interacciones que se generan entre el
ciudadano y la entidad, en las cuales se puedan presentar riesgos de corrupcion que afecten la manera como actla
y opera la entidad:

- En el momento de efectuar el trdmite propiamente dicho, cuando interactuan el ciudadano y el servidor (es
decir de la ventanilla hacia afuera de la entidad por ejemplo cuando el ciudadano presenta un documento o
efectua un pago)

- En el momento en que se ejecutan los procedimientos al interior de la entidad para dar cumplimiento al
tramite (de la ventanilla hacia adentro. La entidad tiene procedimientos internos, como por ejemplo distribuir
la documentacién recibida entre las areas internas cambiando el turno).

4.3.  Materializacion riesgos de corrupcion

Una vez se detecte la materializacion de un riesgo de corrupcién de acuerdo con lo establecido en el manual
administracién del riesgo se debe:

e Informar a las autoridades de la ocurrencia del hecho de corrupcién
e Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y controles
e Verificar si se tomaron las acciones y se actualizo el mapa de riesgos de corrupcion

e Llevar a cabo un monitoreo permanente

Este es un documento controlado; una vez se descargue o se imprima se considera No Controlado
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e La Unidad de Control Interno debe asegurar que los controles sean efectivos, le apunten al riesgo y estén
funcionando en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

- Determinar la efectividad de los controles.

- Mejorar la valoracion de los riesgos.

- Mejorar los controles.

- Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o mitigar los riesgos de
corrupcion.

- Determinar si se adelantaron acciones de monitoreo.

- Revisar las acciones del monitoreo.

4.4.  Herramienta para la administracion de los riesgos de corrupcion

Para facilitar la documentacién de los riesgos de corrupcion se debe usar la siguiente herramienta:

- Mapa_matrices_control_fraude&corrupcion el cual se estructura de la siguiente forma:

Libros Propésito
Niveles Informativo
Posicion Informativo
Datos Informativo
1.Instructivo Determina los lineamientos para diligenciar el contenido del libro 2. Mapa
Se debe diligenciar teniendo en cuenta el contenido del libro 1. Instructivo y
2.Mapa . .
de lo establecido en la presente guia
: en esta hoja, en la medida en que se diligencie el Mapa de riesgos se veran
3.Matrices . : . . :
reflejados los riesgos en su zona correspondiente (no se diligencia)
A Criterios esta hoja contiene las tablas para los célculos de probabilidad e impacto; y

también de la eficacia de los controles (no se diligencia)

en esta hoja por medio de tablas dindmicas se generan los resultados de
administracion del riesgo para cada proceso (no se diligencia)

Tabla 2. Estructura de riesgos de corrupcion

5.Resultados

El formato cuenta con los campos necesarios para identificar los riesgos de corrupcion y el analisis de su impacto.
Dicho analisis para los riesgos de corrupcion tendra en cuenta los niveles: moderado, mayor y catastrofico.

Este es un documento controlado; una vez se descargue o se imprima se considera No Controlado
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4.5, Referentes Técnicos

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas. versién 4 Funcion
Publica octubre de 2018

e Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas versidén 5 Funcion
Publica diciembre de 2020

e (Guia para la gestion del riesgo de corrupcion version 2
e Protocolo Identificacion Riesgos corrupcion Tramites
e Buenas practicas identificacion riesgos controles fraude corrupcion

¢ Anatomia taxonomia corrupcion
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