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1. INTRODUCCIÓN 

 

La administración del riesgo se hace necesaria en las entidades públicas debido a los grandes 

cambios de los factores internos y externos que se presentan en el entorno y que conllevan al riesgo 

de incumplimiento de los objetivos planeados por las entidades. En desarrollo del artículo 209 de la 

Constitución Política se expidió la Ley 87 de 1993 en donde se dispuso en el parágrafo del artículo 1º,  

que el control interno se expresara a través de las políticas aprobadas por los niveles de dirección y 

administración de las respectivas entidades y se cumplirá en toda la escala de estructura 

administrativa, mediante la elaboración y aplicación de técnicas de dirección, verificación y evaluación 

de regulaciones administrativas, de manuales de funciones y procedimientos, de sistemas de 

información y de programas de selección, inducción y capacitación. 

 

El Estatuto anticorrupción, Ley 1474 de 2011 determina en su artículo 73 que se debe elaborar 

anualmente las medidas concretas para mitigar esos riesgos, las estrategias antitrámites, los 

mecanismos para mejorar la atención al ciudadano, incluyendo el mapa de riesgos de corrupción y 

las medidas concretas para mitigar esos riesgos. 

 

El Estado Colombiano con el fin de reglamentar los elementos técnicos y administrativos que 

fortalezcan el sistema de control interno, definidos en la Ley 87 de 1993 a través del artículo 2.2.21.5.4 

del Decreto 1083 de 2015, le da un rol preponderante a la administración de riesgos, siendo una tarea 

permanente y que se debe realizar en conjunto entre los responsables de los grupos de trabajo o los 

procesos y la oficina de control interno. 

 

Las políticas de administración del riesgo del Instituto Caro y Cuervo, desarrollada a lo largo de este 

manual, junto con las normas aplicables y los sistemas de gestión, se utilizan como mecanismos para 

identificar, medir, valorar, monitorear, administrar y tratar los riesgos de gestión, de seguridad digital 

y corrupción, que pueden afectar negativamente el logro de los objetivos estratégicos, con el fin de 

contribuir a mejorar la efectividad de la gestión y el cumplimiento de estos. 

2. OBJETIVO 

 

Establecer los lineamientos para la administración de los riesgos relacionados con el modelo de 

operación por procesos definido en el Sistema Integrado de Gestión – SIG adoptado en el Instituto 

Caro y Cuervo, frente a los eventos que pueden afectar negativamente a las personas, las 

instalaciones, los bienes y los equipos; para tal efecto se realiza la identificación, análisis, valoración 

e intervención de los riesgos y de sus respectivos controles, de modo que se garantice la calidad de 

los bienes y servicios para el logro de los objetivos institucionales. 
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1.1 Objetivos Específicos 

 

2.1.1. Definir los aspectos metodológicos para la administración de los riesgos asociados al que 

hacer del Instituto Caro y Cuervo.  

2.1.2. Administrar los riesgos institucionales, disminuyendo sus efectos y mejorando su prevención 

a través del diseño e implementación de controles. 

2.1.3. Propender por la permanente participación de los servidores públicos del Instituto Caro y 

Cuervo en la implementación de la política de administración del riesgo, a través de las buenas 

prácticas establecidas y gestionadas en el marco del equipo MECI. 

 

3. ALCANCE 

 

La administración del riesgo en el Instituto Caro y Cuervo tiene un carácter prioritario y estratégico y, 

está fundamentada en el modelo de operación por procesos. Inicia con la actualización del contexto 

estratégico para la identificación de los riesgos, continua con el análisis, valoración, plan de manejo 

de los riesgos y termina con la consolidación, seguimiento y publicación de resultados, donde los 

líderes de proceso son los responsables de la identificación, valoración y tratamiento de los riesgos 

asociados a las actividades de los procesos. 

4. TERMINOS Y DEFINICIONES 

 

Activo: cualquier elemento que tenga valor para la organización, sin embargo, en el contexto de 

seguridad digital, son activos los elementos que utiliza la organización para funcionar en el entorno 

digital tales como: aplicaciones de la organización, servicios web, redes, información física o digital, 

tecnologías de información -TI, tecnologías de operación -TO. 

 

Administración de riesgos: conjunto de elementos de control que al interrelacionarse permiten a la 

entidad evaluar aquellos eventos negativos, tanto internos como externos, que puedan afectar o 

impedir el logro de sus objetivos institucionales, o los eventos positivos, que permiten identificar 

oportunidades para el mejor cumplimiento de su función. 

 

Afectación económica: es cuando la materialización del riesgo afecta los recursos económicos del 

Instituto.  

 

Afectación reputacional: es cuando la materialización del riesgo afecta la imagen del Instituto. 

 

Amenaza: causa potencial de un incidente no deseado, que puede provocar daños a un sistema o a 

la organización. 
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Análisis del riesgo:  etapa de administración del riesgo que se desarrolla para establecer una 

valoración y priorización de los riesgos teniendo en cuenta su probabilidad de ocurrencia y el posible 

impacto en caso de materialización, con el fin de obtener información para identificar los controles que 

se van a implementar para el tratamiento del riesgo. 

 

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, 

el marco legal y las disposiciones de la Alta Dirección y del Órgano de Gobierno. El apetito de riesgo 

puede ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.  

 

Cadena de valor: Es la interrelación de los procesos dirigidos a satisfacer las necesidades y requisitos 

de los usuarios. 

 

Capacidad de riesgo: Es el máximo valor del nivel de riesgo que una Entidad puede soportar y a 

partir del cual se considera por la Alta Dirección y el Órgano de Gobierno que no sería posible el logro 

de los objetivos de la Entidad.  

 

Caracterización de procesos: Estructura que permite identificar los rasgos distintivos de los 

procesos. Establece su objetivo, la relación con los demás procesos, los insumos, los activos, su 

transformación a través de las actividades que desarrolla y las salidas del proceso, se identifican los 

proveedores y clientes o usuarios que pueden ser internos o externos. 

 

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa 

principal o base para que se presente el riesgo.  

Causa Raíz: Causa principal o básica, corresponde a las razones por la cuales se puede presentar el 

riesgo.  

 

Confidencialidad: Propiedad de la información que la hace no disponible o sea divulgada a individuos, 

entidades o procesos no autorizados  

 

Consecuencia: Los efectos o situaciones resultantes de la materialización del riesgo que impactan 

en el proceso, la entidad, sus grupos de valor y demás partes interesadas. 

 

Contexto estratégico: es la base para la identificación de los riesgos en los procesos y actividades, 

el análisis se realiza a partir del conocimiento de situaciones del entorno de la entidad, tanto de 

carácter social, económico, cultural, de orden público, político, legal y/o cambios tecnológicos, entre 

otros; se alimenta también del análisis de la situación actual de la entidad, situaciones relacionadas 

con la estructura organizacional, el modelo de operación, el cumplimiento de los planes y programas, 
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los sistemas de información, los procesos y procedimientos y, los recursos humanos y económicos, 

entre otros. 

 

Controles: acciones o mecanismos definidos para prevenir o reducir el impacto de los eventos que 

ponen en riesgo, la adecuada ejecución de las actividades y tareas requeridas para el logro de 

objetivos. 

 

Control automático: control que es ejecutado por un sistema.  

 

Control correctivo: control diseñado para reaccionar ante un evento de riesgo que se ha presentado, 

con el fin de mitigar su impacto, la línea es acción es DESPUÉS del evento.  

 

Control detectivo: control diseñado para descubrir la ocurrencia de un evento de riesgo de manera 

temprana para devolverlo al control preventivo y mitigar la probabilidad de ocurrencia del riesgo. La 

línea de acción es DURANTE el evento.  

 

Control manual: control que es ejecutado por personas.  

 

Control preventivo: control diseñado para evitar la ocurrencia de un evento riesgo, se dirige a las 

causas del riesgo para mitigar la probabilidad de ocurrencia del riesgo. La línea de acción es ANTES 

del evento.  

 

CSIRT: equipo de respuesta a incidentes de seguridad informática. 

 

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.  

 

Evaluación del riesgo: etapa de la administración del riesgo en la que se determinan las prioridades 

de la administración del riesgo comparando el nivel de un determinado riesgo con respecto a un 

estándar determinado. 

 

Factores de Riesgo: Son las fuentes generadoras de riesgos.  

 

Gestor de riesgos: se entiende como el servidor público designado como responsable de la 

implementación y mantenimiento de la metodología de administración de riesgos en los grupos y 

equipos de trabajo del ICC. 

 

Impacto: las consecuencias que puede ocasionar a la organización la materialización del riesgo. 
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Integridad: propiedad de exactitud y completitud.  

 

Mapa de procesos: es la representación gráfica de los procesos estratégicos, misionales, de apoyo 

y de evaluación y sus interrelaciones. 

 

Mapa de riesgos: es la herramienta metodológica que permite hacer un inventario de los riesgos 

ordenada y sistemáticamente, definiéndolos, haciendo la descripción de cada uno de éstos y las 

posibles consecuencias. 

 

Mapa de riesgos institucional: contiene el consolidado de los riesgos residuales que se localizaron 

en zonas extrema y alta, y los riesgos de corrupción. Este mapa es de seguimiento en las sesiones 

del Comité Institucional de Coordinación de Control Interno. 

 

Mapa de riesgos por proceso: herramienta metodológica que consolida el inventario de los riesgos 

a los cuales están expuestos cada uno de los procesos establecidos en el modelo de operación del 

Instituto Caro y Cuervo, permite conocer la aplicación de la política de administración del riesgo a 

través de las opciones de tratamiento definidas. 

 

Modelo de operación por procesos: el modelo de operación por procesos es el estándar 

organizacional que soporta la operación del Instituto, integrando las competencias constitucionales y 

legales que la rigen con el conjunto de planes y programas necesarios para el cumplimiento de su 

misión, visión y objetivos institucionales. Busca permanentemente la mejor y más eficiente forma de 

ejecutar las operaciones de la entidad. 

 

Nivel de severidad del riesgo: es el valor que se determina a partir de combinar la probabilidad de 

ocurrencia de un evento potencialmente dañino y la magnitud del impacto que este evento traería 

sobre la capacidad institucional de alcanzar los objetivos. En general la fórmula del Nivel del Riesgo 

puede ser Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de otras 

maneras diferentes a la multiplicación, por ejemplo, mediante una matriz de Probabilidad e Impacto. 

 

Planeación de la administración del riesgo: en el marco de la administración del riesgo es el 

proceso que especifica el enfoque, la gestión componentes y los recursos que se aplicarán a la gestión 

del riesgo. 

 

Política de administración del riesgo: declaración de lineamientos precisos acerca del tratamiento, 

manejo y seguimiento a los riesgos. 
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Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Está asociada a la exposición al 

riesgo del proceso o actividad que se esté analizando. La probabilidad inherente corresponde el 

número de veces que se pasa por el punto de riesgo en el periodo de 1 año. 

Riesgo: efecto que se causa sobre los objetivos del Instituto, debido a eventos potenciales. 

 

Riesgos de corrupción: posibilidad de que, por acción u omisión, se use el poder para desviar la 

gestión de lo público hacia un beneficio privado  

 

Riesgos de cumplimiento: se asocian con la capacidad de la entidad para cumplir con los requisitos 

legales, contractuales, de ética pública y en general con su compromiso ante la comunidad. 

 

Riesgos de imagen: están relacionados con la percepción y la confianza por parte de la ciudadanía 

hacia la institución. 

 

Riesgos de seguridad de la información: posibilidad de que una amenaza concreta pueda explotar 

una vulnerabilidad para causar una pérdida o daño en un activo de información. Suele considerarse 

como una combinación de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000)  

 

Riesgos de seguridad digital: posibilidad de combinación de amenazas y vulnerabilidades en el 

entorno digital. Incluye aspectos relacionados con el ambiente físico, digital y las personas. 

 

Riesgo Inherente: nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con 

el impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad 

 

Riesgo residual: el resultado de aplicar la efectividad de los controles al riesgo inherente.  

 

Tolerancia del riesgo: es el valor de la máxima desviación admisible del nivel de riesgo con respecto 

al valor del apetito de riesgo determinado por la entidad.  

 

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por 

una o más amenazas. 

5. ASPECTOS GENERALES DE LA POLÍTICA DE ADMINISTRACIÓN DEL RIESGO 

 

5.1. Fundamento para la administración del riesgo  

 

El Instituto Caro y Cuervo, coherente con sus políticas de gestión y con los elementos del Sistema 

Institucional de Control Interno, busca proteger sus activos, de los potenciales riesgos asociados a la 
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prestación del servicio. Así mismo, se compromete a establecer los mecanismos necesarios para 

evitar, reducir, compartir y asumir los riesgos relacionados con el desarrollo de sus procesos y que 

pudieran afectar negativamente a las personas, las instalaciones, los bienes y los equipos; para tal 

efecto realiza la identificación, análisis, valoración e intervención de los riesgos inherentes al quehacer 

institucional, contribuyendo de esta forma al logro de los objetivos, la misión y la visión. 

 

5.2. Beneficios de la administración del riesgo  

 

Por ser un proceso efectuado por la alta dirección de la entidad y por todo el personal con el propósito 

de proporcionar a la administración un aseguramiento razonable con respecto al logro de los objetivos, 

los principales beneficios para la entidad son: 

 

1. Apoyo a la toma de decisiones 

2. Garantiza la operación normal de la organización 

3. Minimiza la probabilidad e impacto de los riesgos 

4. Mejoramiento en la calidad de procesos y sus servidores (calidad va de la mano con riesgos) 

5. Fortalecimiento de la cultura de control de la organización 

6. Incrementa la capacidad de la entidad para alcanzar sus objetivos  

7. Dota a la entidad de herramientas y controles para hacer una administración más eficaz y 

eficiente  

5.3. Responsabilidades en la administración del riesgo  

 

Las responsabilidades frente a la administración del riesgo en el Instituto Caro y Cuervo se encuentran 

asociadas al modelo de líneas de defensa del MECI, que se especifican en la resolución por la cual 

se conforma el equipo MECI con la estructura que muestra a continuación. 

 

Control Quienes la conforman Rol principal 

Línea 

Estratégica de 

Control 

Comité institucional de 

coordinación de control 

interno 

Define el marco general para la gestión del riesgo y el 

control y supervisa su cumplimiento 
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Control Quienes la conforman Rol principal 

Primera línea 

de control 

Coordinadores de 

grupos o quienes hagan 

sus veces y sus equipos 

de trabajo. 

Rol principal: diseñar, implementar y monitorear los 

controles, además de gestionar de manera directa en el 

día a día los riesgos de la entidad. 

Así mismo, orientar el desarrollo e implementación de 

políticas y procedimientos internos y asegurar que sean 

compatibles con las metas y objetivos de la entidad y 

emprender las acciones de mejoramiento para su logro. 

Segunda 

línea de 

control 

Líderes de sistemas, 

programas o modelos de 

gestión 

Monitorear la gestión de riesgo y control ejecutada por la 

primera línea de defensa, complementando su trabajo. En 

el marco de cada sistema de gestión adoptado por el 

Instituto. 

Tercera línea 

de control 

Auditores de la Unidad 

Control Interno y 

auditores de Sistemas de 

Gestión 

Proporcionar un aseguramiento basado en el más alto 

nivel de independencia y objetividad sobre la efectividad 

del Sistema Institucional de Control Interno (SICI). El 

alcance de este aseguramiento, a través de la auditoría 

interna cubre todos los componentes del Sistema de 

Control Interno 

Tabla 1.  Conformación equipo MECI 

Adaptado a partir del Manual Operativo del MIPG 

6. LINEAMIENTOS PARA LA IDENTIFICACIÓN DEL RIESGO 

 

6.1. Categorías del riesgo 

 

La tabla siguiente muestra las categorías de clasificación del riesgo. 

 

N° CATEGORÍA DEFINICIÓN 

1 

Ejecución y 

administración de 

procesos 

Pérdidas derivadas de errores en la ejecución y administración de 

procesos. 

2 Fraude externo 
Pérdida derivada de actos de fraude por personas ajenas a la 

organización (no participa personal de la entidad). 

3 Fraude interno 

Pérdida debido a actos de fraude, actuaciones irregulares, comisión de 

hechos delictivos abuso de confianza, apropiación indebida, 

incumplimiento de regulaciones legales o internas de la entidad, en las 
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cuales está involucrado por lo menos 1 participante interno de la 

organización, son realizadas de forma intencional y/o con ánimo de lucro 

para sí mismo o para terceros. 

4 Fallas tecnológicas 
Errores en hardware, software, telecomunicaciones, interrupción de 

servicios básicos. 

5 
Relaciones 

laborales 

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de 

empleo, salud o seguridad, del pago de demandas por daños personales 

o de discriminación. 

6 

Usuarios, 

productos y 

prácticas 

Fallas negligentes o involuntarias de las obligaciones frente a los 

usuarios y que impiden satisfacer una obligación profesional frente a 

éstos. 

7 

Daños a activos 

fijos/ eventos 

externos 

Pérdida por daños o extravíos de los activos fijos por desastres 

naturales u otros riesgos/eventos externos como atentados, vandalismo, 

orden público. 

Tabla 2. Categorías de riesgo. 

En los mapas de riesgos se define un listado de eventos de riesgo asociadas a cada categoría. 

 

6.2. Recopilación y análisis de la información para la identificación del riesgo 

 

6.2.1. Análisis de objetivos estratégicos, de los procesos y procedimientos esenciales 

 

En este punto se debe realizar como mínimo las siguientes actividades: 

 

1. Se debe revisar que los objetivos estratégicos y de los procesos se encuentren alineados con 

la misión y la visión. 

2. Determinar si lo objetivos estratégicos y de los procesos cumplen los criterios mínimos 

siguientes: específicos, medibles, alcanzables, relevantes y proyectados en el tiempo; en otras 

palabras, deben incluir: qué, cómo, para qué, cuándo y cuánto. 

 

Lo anterior se aplica según la tabla 

Objetivo 
Responde a los criterios: 

¿Qué? ¿Cómo? ¿Para qué? ¿Cuándo? ¿Cuánto? 

1      

…      
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n      

Tabla 3. Procesos de actividades. 

6.2.2. Puntos de riesgo 

Se debe recopilar la información sobre aquellas actividades dentro del flujo de los procesos donde 

existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo y por lo tanto deben 

mantenerse bajo control. 

 

Es pertinente que se recopilen la información de los puntos de control dentro de los procedimientos 

para analizar su impacto en el proceso, para determinar la relevancia de las actividades asociadas, 

según el objetivo del procedimiento. 

 

6.2.3. Afectaciones por materialización del riesgo 

 

Las áreas de impacto se relacionan con dos tipos de consecuencias a las que se ve expuesto el 

Instituto en caso de materializarse el riesgo:  

 

a) Afectación económica 

b) Afectación reputacional 

 

6.2.4. Factores del riesgo 

 

El Comité Institucional de Coordinación de Control Interno identificó las siguientes fuentes de riesgo.  

 

N° 
FACTOR DEFINICIÓN 

1 PROCESOS 
Eventos relacionados con errores en las actividades que deben realizar 

los servidores de Instituto 

2 TALENTO HUMANO 
Incluye seguridad y salud en el trabajo. Se analiza posible dolo e 

intención frente a la corrupción. 

3 TECNOLOGÍA Eventos relacionados con la infraestructura tecnológica de la entidad. 

4 INFRAESTRUCTURA Eventos relacionados con la infraestructura física de la entidad. 

5 EVENTO EXTERNO Situaciones externas que afectan la entidad. 
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Tabla 4. Factores de riesgo. 

Fuente: Adaptado a partir de la Guía para la administración del riesgo y el diseño de controles en 

entidades públicas - Departamento Administrativo de la Función Pública - Versión 5. 

6.3. Descripción del riesgo 

 

A continuación, se muestra la estructura para la redacción y claridad de la descripción del riesgo, a 

través de dos ejemplos.  

 

LO QUE PUEDE OCURRIR EL MOTIVO PRINCIPAL 

¿Qué? ¿Cómo? ¿Por qué? 

DESCRIPCIÓN DEL RIESGO = 

Afectación + Causa inmediata + Causa raíz 

Inicia con: “Posibilidad 

de afectación”  
Sigue con el conector: “por” Sigue con el conector: “debido a:” 

Posibilidad de 

afectación económica 

por multa y sanciones del 

organismo de control 

debido a la adquisición de bienes y 

servicios fuera de los requerimientos 

normativos. 

Tabla 5. Descripción del riesgo. 

Fuente: Adaptado a partir de la Guía para la administración del riesgo y el diseño de controles en 

entidades públicas - Departamento Administrativo de la Función Pública - Versión 5. 

 

Frente a la causa raíz es importante que se siga un método (5 por qués, espina de pescado, etc.) que 

permita corroborar que se encuentra correctamente identificada y establecer las subcausas para 

determinar controles específicos sobre las mismas. 

7. LINEAMIENTOS PARA EL ANÁLISIS DEL RIESGO INHERENTE 

 

7.1. Valoración del riesgo inherente 

 

Se establece a partir de la relación entre la probabilidad de ocurrencia del riesgo y sus consecuencias 

o impacto, con el fin de estimar el nivel de severidad del riesgo.  

7.1.1. Medición de la probabilidad inherente  

 

La probabilidad inherente se entiende como la posibilidad de ocurrencia del riesgo, antes de la 

aplicación de cualquier medida de control. Para efectos de este análisis, la probabilidad de ocurrencia 

estará asociada a la exposición al riesgo del proceso o actividad que se esté analizando. De este 
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modo, la probabilidad inherente será el número de veces que se pasa por el punto de riesgo en el 

periodo de 1 año. 

 

A continuación, se muestra la tabla de criterios para determinar los valores de la probabilidad inherente 

de manera cualitativa y cuantitativa, en el Instituto Caro y Cuervo. 

 

 

Frecuencia de la actividad (veces por año) PROBABILIDAD 

La actividad que conlleva el riesgo se ejecuta… Cuantitativa 
Cualitativa 

Mínimo Máximo Mínimo Máximo 

0 2 0,00% 20,00% Muy Baja 

3 24 20,01% 40,00% Baja 

25 500 40,01% 60,00% Media 

501 5.000 60,01% 80,00% Alta 

5.001 10.000 80,01% 100,00% Muy Alta 

Tabla 6. Frecuencia de actividad. 

Fuente: Adaptada a partir de la Guía para la administración del riesgo y el diseño de controles en 

entidades públicas - Departamento Administrativo de la Función Pública - Versión 5. 

 

7.1.2. Medición de impacto inherente 

 

El impacto inherente se entiende como las consecuencias que puede ocasionar la materialización de 

un riesgo antes de aplicar cualquier medida de control. Para efectos de este análisis se definen los 

impactos económicos y reputacionales como las variables principales 

 

A continuación, se muestra la tabla de criterios para determinar los valores del impacto inherente de 

manera cualitativa y cuantitativa, en el Instituto Caro y Cuervo. 

 

AFECTACIÓN IMPACTO 

Económica Reputacional Cuantitativo 

Cualitativo Afectación en 

SMLMV 
El riesgo afecta la imagen de… Mínimo Máximo 

Menor a 10 SMLMV Alguna área de la organización. 0,00% 20,00% Leve 

Entre 10 y 50 

SMLMV 

La entidad internamente, de 

conocimiento general, nivel interno, de 
20,01% 40,00% Menor 
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AFECTACIÓN IMPACTO 

Económica Reputacional Cuantitativo 

Cualitativo Afectación en 

SMLMV 
El riesgo afecta la imagen de… Mínimo Máximo 

junta directiva y accionistas y/o de 

proveedores. 

Entre 50 y 100 

SMLMV 

La entidad con algunos usuarios de 

relevancia frente al logro de los objetivos. 
40,01% 60,00% Moderado 

Entre 100 y 500 

SMLMV 

La entidad con efecto publicitario 

sostenido a nivel de sector 

administrativo, nivel departamental o 

municipal. 

60,01% 80,00% Mayor 

Mayor a 500 SMLMV 
La entidad a nivel nacional, con efecto 

publicitarios sostenible a nivel país 
80,01% 100,00% Catastrófico 

Tabla 7. Medición de impacto inherente. 

Fuente: Adaptada a partir de la Guía para la administración del riesgo y el diseño de controles en 

entidades públicas - Departamento Administrativo de la Función Pública - Versión 5. 

 

Nota: el riesgo de corrupción no permite calificación de impacto en el nivel leve o menor. 

 

7.1.3. Determinación del nivel de severidad inherente 

 

La severidad inherente se determina a través de la combinación entre la probabilidad y el impacto 

inherentes, según los cuatro niveles de severidad de la matriz de calor que se muestra a continuación. 

 

 
Grafica 1. Determinación del nivel de severidad inherente. 
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Fuente: Adaptada a partir de la Guía para la administración del riesgo y el diseño de controles en 

entidades públicas - Departamento Administrativo de la Función Pública - Versión 5. 

 

Por ejemplo, si un riesgo se mide con una probabilidad inherente “media” tercera fila de la matriz de 

calor y un impacto inherente “moderado” tercera columna de la matriz de calor, la celda de la 

intersección (columna 3, fila 3), corresponde al color amarillo, lo que significa que el nivel de severidad 

inherente es “moderado”. 

8. LINEAMIENTOS PARA EL DISEÑO DE CONTROLES  

 

8.1. Descripción de controles 

 

Para la adecuada descripción del control se debe tener en cuenta la siguiente estructura: 

 

a) Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, 

en caso de que sean controles automáticos se identificará el sistema que realiza la actividad. 

 

b) Acción: se determina mediante verbos que indican la acción que deben realizar como parte 

del control.  

 

c) Complemento: corresponde a los detalles que permiten identificar claramente el objeto del 

control, generalmente corresponden a la aplicación de instrumentos prediseñados para 

realizar la acción anterior. 

 

Para los controles preventivos o detectivos (ver numeral 8.2.1) la acción debe iniciar con verbos que 

permitan un contraste entre el deber ser y lo que es, dichos verbos son entre otros: 

 

 Verbos de control preventivo o 

Detectivo 

Comparar Revisar 

Conciliar Validar 

Cotejar Verificar 

 Tabla 8. Verbos de control preventivo o Detectivo. 

En el caso del control correctivo (ver numeral 8.2.1) el verbo estará dirigido a minimizar las 

consecuencias del evento que ya se materializo.  

A continuación, se muestra unos ejemplos que le dan continuidad casos presentados para la redacción 

del riesgo. 
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Control 
DESCRIPCIÓN DEL CONTROL = 

Responsable + Acción + Complemento 

Preventivo 

El profesional 

de 

Contratación 

verifica que la 

información 

suministrada por el 

proveedor corresponda 

con los requisitos 

establecidos acorde 

con el tipo de 

contratación 

a través de una lista de chequeo donde 

están los requisitos de información y la 

revisa con la información física 

suministrada por el proveedor, los 

contratos que cumplen son registrados 

en el sistema de información de 

contratación. 

Correctivo 
El jefe de 

contratos 

analiza los requisitos 

incumplidos en la 

adquisición de bienes y 

servicios  

a través del comité de alto nivel 

determinan el trámite se adelantará: 

(nulidad del contrato, denuncia ante el 

ente de control, etc.) 

Tabla 9. Descripción del control. 

Fuente: Adaptado a partir de la Guía para la administración del riesgo y el diseño de controles en 

entidades públicas - Departamento Administrativo de la Función Pública - Versión 5. 

 

8.2.  Atributos de eficiencia del control 

 

Los atributos de eficiencia del control son los que permiten mitigar la severidad inherente del riesgo y 

se clasifican según el momento y la forma de ejecución. 

 

8.2.1. Según momento de ejecución 

 

A través del ciclo de los procesos es posible establecer cuándo se activa un control y, por lo tanto, 

establecer su tipología con mayor precisión. Para comprender esta estructura conceptual, en la 

siguiente figura se consideran 3 fases globales del ciclo de un proceso así: 
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Fuente: Guía para la administración del riesgo y el diseño de controles en entidades públicas - 

Departamento Administrativo de la Función Pública - Versión 5. 

 

Acorde con lo anterior, tenemos las siguientes tipologías de controles: 

 

a) Control preventivo: control accionado en la entrada del proceso y ANTES de que se realice 

la actividad originadora del riesgo, se busca establecer las condiciones que aseguren el 

resultado final esperado, mitigan la probabilidad. 

b) Control detectivo: control accionado DURANTE la ejecución del proceso. Estos controles 

detectan el riesgo, pero generan reprocesos, mitigan la probabilidad. 

c) Control correctivo: control accionado en la salida del proceso y DESPUÉS de que se 

materializa el riesgo. Estos controles tienen costos implícitos, mitigan el impacto. 

 

8.2.2. Según forma de ejecución  

 

Acorde con la forma de ejecución los controles corresponden a las tipologías. 

 

a) Control manual: controles que son ejecutados por personas. 

b) Control automático: son ejecutados por un sistema. 

 

8.3. Eficiencia del control 

 

Figura 1. Fases globales del ciclo de un proceso 
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Teniendo en cuenta que los controles preventivos o detectivos mitigan probabilidad, mientras que los 

controles correctivos mitigan impacto, la siguiente tabla muestra las seis posibles calificaciones que 

puede obtener la eficiencia de un control. 

 

Tipologías Peso 
Probabilidad Impacto 

Caso 1 Caso 2 Caso 3 Caso 4 Caso 1 Caso 2 

Momento 

de 

ejecución 

Preventivo 25% X X     

Detectivo 15%   X X   

Correctivo 10%     X X 

Forma de 

ejecución 

Automático 25% X  X  X  

Manual 15%  X  X  X 

EFICIENCIA 50% 40% 40% 30% 35% 25% 

Tabla 10. Eficiencia de control. 

Fuente: Adaptada a partir de la Guía para la administración del riesgo y el diseño de controles en 

entidades públicas - Departamento Administrativo de la Función Pública - Versión 5. 

 

8.4. Atributos informativos del control 

Los atributos informativos se recogen con el fin de conocer el entorno del control y complementar el 

análisis con elementos cualitativos; éstos no tienen una incidencia directa en su eficiencia. 

 

Características Descripción 

Documentación 

Documentado 

Controles que están documentados en el proceso, ya sea en 

manuales, procedimientos, flujogramas o cualquier otro 

documento propio del proceso. 

Sin 

Documentar 

Identifica a los controles que pese a que se ejecutan en el 

proceso no se encuentran documentados en ningún 

documento propio del proceso. 

Frecuencia 

Continua 
Este atributo identifica a los controles que se ejecutan siempre 

que se realiza la actividad originadora del riesgo. 

Aleatoria 
Este atributo identifica a los controles que no siempre se 

ejecutan cuando se realiza la actividad originadora del riesgo. 

Evidencia 
Con Registro 

El control deja un registro que permite evidenciar la ejecución 

del control. 

Sin Registro El control no deja registro de la ejecución del control. 

Tabla 11. Atributos informativos del control 
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Fuente: Adaptada a partir de la Guía para la administración del riesgo y el diseño de controles en 

entidades públicas - Departamento Administrativo de la Función Pública - Versión 5.  

9. LINEAMIENTOS PARA EL ANÁLISIS DEL RIESGO RESIDUAL 

 

9.1. Movimiento en la matriz de calor 

 

Se busca confrontar los resultados del análisis del riesgo inherente frente a la eficiencia del (los) 

control(es) establecido(s), con el fin de determinar el nivel de severidad residual, de manera que el 

nivel de probabilidad y de impacto inherentes, se desplacen como indica la siguiente imagen. 

 

 
Grafica 2. Movimiento de la matriz de calor. 

Fuente: Adaptada a partir de la Guía para la administración del riesgo y el diseño de controles en 

entidades públicas - Departamento Administrativo de la Función Pública - Versión 5. 

 

9.2. Cálculo de la probabilidad residual  

 

Para calcular la probabilidad residual se aplica la siguiente fórmula: 

Probabilidad 

residual = 

Probabilidad inherente * (1 – eficiencia de control 1) * (1 – eficiencia del 

control 2) * … * (1 – eficiencia del control n) 

Nota: en este caso solo se deben tener en cuenta los controles preventivos o detectivos. 

 

Ejemplo para calcular la probabilidad residual  
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a) Datos 

 Probabilidad inherente = 80% 

 Eficiencia del control 1 = 40% que también se puede expresar como 0,40 

 Eficiencia del control 2 = 30% que también se puede expresar como 0,30 

b) Aplicación de la fórmula 

 Probabilidad residual = 80% * (1 – 0,40) * (1 – 0,30) 

 Probabilidad residual = 80% * (0,6) * (0,7) 

 Probabilidad residual = 33,6% 

 

9.3. Cálculo del impacto residual 

 

Para calcular el impacto residual se aplica la siguiente fórmula: 

Impacto 

residual = 

Impacto inherente * (1 – eficiencia de control 1) * (1 – 

eficiencia del control 2) * … * (1 – eficiencia del control n) 

Nota: en este caso solo se deben tener en cuenta los controles correctivos. 

 

Ejemplo para calcular el impacto residual  

 

a) Datos 

 Impacto inherente = 60% 

 Eficiencia del control 1 = 35% que también se puede expresar como 0,35 

 Eficiencia del control 2 = 25% que también se puede expresar como 0,25 

b) Aplicación de la fórmula 

 Impacto residual = 60% * (1 – 0,35) * (1 – 0,25) 

 Impacto residual = 60% * (0,65) * (0,75) 

 Impacto residual = 29,25% 

 

9.4. Determinación de del nivel de severidad residual 

 

Continuando con el ejemplo tenemos: 

Datos iniciales 

 

Probabilidad inherente = 80% que corresponde a probabilidad ALTA 

Impacto inherente = 60%, que corresponde a impacto MODERADO 
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Al buscar en la matriz de calor, la intersección de impacto y probabilidad con los datos anteriores se 

encuentra que el Nivel de severidad del riesgo es: ALTO 

 

Datos después de controles 

 

 Probabilidad residual = 33,6% que corresponde a probabilidad BAJA 

 Impacto residual = 29,25% que corresponde a impacto MENOR 

 

Al buscar en la matriz de calor, la intersección de impacto y probabilidad con los datos anteriores se 

encuentra que el Nivel de severidad del riesgo es: MODERADO 

 

Lo anterior se puede observar en la matriz de calor para un riesgo con referencia 10 

 

 
Grafica 3. Riesgos Inherentes y Residual 

Inicialmente el riesgo inherente “Ri10” está en la zona naranja o nivel de severidad ALTO después de 

controles queda el riesgo residual “Rr10” queda en la zona amarilla o nivel de severidad MODERADO. 

10. LINEAMIENTOS PARA EL TRATAMIENTO DEL RIESGO 

 

10.1. Definiciones de apetito, tolerancia y capacidad de riesgo 

 

Para el tratamiento del riesgo, es necesario tener en cuenta los conceptos de apetito de riesgo, 

tolerancia del riesgo y capacidad de riesgo, según el numeral 4 de este manual. 
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Grafica 4. Nivel de Riesgo. 

Fuente: Guía para la administración del riesgo y el diseño de controles en entidades públicas - 

Departamento Administrativo de la Función Pública - Versión 5 

 

10.2. Posición de los niveles de severidad 

 

Según el mapa de calor hay cuatro niveles de severidad del riesgo: extremo, alto, moderado y bajo; 

los cuales se establecen a partir de las 25 combinaciones posibles entre probabilidad e impacto, sin 

embargo, para identificar dentro de cada nivel cual combinación es más severa, se asignaron valores 

en color azul y se realizó la multiplicación que muestra la siguiente matriz. 

 

 

  Producto de multiplicar probabilidad e impacto 

MUY ALTA 30 90 120 240 480 2.100 

ALTA 17 51 68 136 272 1.190 

MEDIA 11 33 44 88 176 770 

BAJA 9 27 36 72 144 630 

MUY BAJA 7 21 28 56 112 490 

Probabilidad  3 4 8 16 70 

 Impacto LEVE MENOR MODERADO MAYOR CATASTRÓFICO 

Tabla 12. Producto de multiplicar probabilidad e impacto 

 

El valor más bajo de nivel de severidad en la matriz de calor es 21 y se obtiene de la multiplicación de 

7 por 3 que corresponde a los valores asignados a probabilidad MUY BAJA e impacto LEVE, 

respectivamente. 
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Mientras que, el valor más alto de nivel de severidad en la matriz de calor es 2.100 y se obtiene de la 

multiplicación de 30 por 70 que corresponde a los valores asignado a probabilidad MUY ALTA e 

impacto CATASTRÓFICO, respectivamente. 

 

Según las multiplicaciones anteriores se pueden organizar las combinaciones de probabilidad e 

impacto de mayor a menor, y establecer una posición de 25 a 1, como se muestra en la siguiente 

tabla. 

 

Posiciones de severidad 

MUY ALTA 12 14 18 20 25 

ALTA 7 9 15 19 24 

MEDIA 4 6 11 17 23 

BAJA 2 5 10 16 22 

MUY BAJA 1 3 8 13 21 

  LEVE MENOR MODERADO MAYOR CATASTRÓFICO 

Tabla 13. Posición de severidad. 

 

La tabla anterior equivale al eje vertical de la imagen de definiciones de apetito, tolerancia y capacidad 

de riesgo. 

 

10.3. Estrategias para combatir el riesgo 

 

Son decisiones que se toman frente a un determinado nivel de riesgo, dicha decisión puede ser 

aceptar, reducir o evitar. Se analiza frente al riesgo residual, esto para procesos en funcionamiento, 

cuando se trate de procesos nuevos, se procede a partir del riesgo inherente. 
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Figura 2. Estrategias para combatir el riesgo 

Fuente: Guía para la administración del riesgo y el diseño de controles en entidades públicas - 

Departamento Administrativo de la Función Pública - Versión 5 

 

10.4. Niveles de apetito, tolerancia y capacidad y tratamiento del riesgo 

De acuerdo con las posiciones de los niveles de severidad definidos en el numeral 10.2 de este 

manual, el Instituto Caro y Cuervo aprueba los siguientes límites y opciones de tratamiento. 

 

Concepto 

Rango según 

posiciones de 

severidad 

Tratamie

nto 
Administración Acciones de Control 

Máximo nivel 

de severidad 

Posiciones 21 a 

25 
Evitar 

Los riesgos en este 

rango se deben 

evitar. 

Controles no requeridos porque 

se evita realizar la actividad que 

origina el riesgo. 

Capacidad del 

riesgo 

Posiciones 12 a 

20; y 14 a 20 

para riesgos de 

corrupción 

Reducir 

Los riesgos en este 

rango se deben 

reducir y su 

administración en el 

tiempo presentarse al 

Comité Institucional 

Mantener y mejorar controles, y 

planear controles adicionales a 

través de planes de mitigación. 
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Concepto 

Rango según 

posiciones de 

severidad 

Tratamie

nto 
Administración Acciones de Control 

de Coordinación de 

Control Interno. 

Tolerancia al 

riesgo 

Posiciones 4 a 

11; y 11 a 13 

para riesgos de 

corrupción 

Aceptar o 

Reducir 

Los riesgos en este 

rango se deben 

reducir o aceptar y su 

administración es 

propia de sus dueños. 

Mantener y mejorar los 

controles existentes. 

Apetito del 

riesgo 

Posiciones 1 a 

3 
Aceptar 

Los riesgos en este 

rango se pueden 

aceptar y su 

administración es 

propia de sus dueños. 

Mantener los controles 

existentes. 

Tabla 14. Niveles de apetito, tolerancia y capacidad y tratamiento del riesgo 

11. LINEAMIENTOS PARA LA COMUNICACIÓN DE LA POLÍTICA DE 

ADMINISTRACIÓN DE RIESGOS 

 

11.1. Divulgación.  

 

La política de administración del riesgo y el mapa de riesgos se divulgarán a todos los servidores 

públicos del Instituto Caro y Cuervo, a través de los medios de comunicación institucional y de charlas 

informativas. 

 

La consulta y divulgación deberá surtirse en todas las etapas de construcción del mapa de riesgos en 

el marco de un proceso participativo, que involucre actores internos y externos de la entidad. Sus 

principales objetivos son: 

 

1. Fomentar el conocimiento del Instituto. 

2. Fortalecer el funcionamiento del modelo de operación por procesos. 

3. Determinar la correcta identificación de los riesgos. 

4. Incrementar la eficacia de los controles. 

5. Prevenir materializaciones de riesgos. 
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11.2. Comunicación y consulta.  

 

Se constituye en un elemento transversal a todo el proceso al involucrar a todos servidores públicos 

para el levantamiento de los mapas de riesgos. 

 

La comunicación de la información y el reporte debe garantizar que se tienen en cuenta las 

necesidades de los usuarios o ciudadanos, de modo tal que los riesgos identificados, permitan 

encontrar puntos críticos para la mejora en la prestación de los servicios. Es preciso promover la 

participación de los servidores públicos con mayor experticia, con el fin de que aporten su 

conocimiento en la identificación, análisis y valoración del riesgo.  

 

Por tanto, se debe hacer especial énfasis en la difusión, socialización, capacitación y/o entrenamiento 

de todos y cada uno de los pasos que componen la metodología de la administración del riesgo, 

asegurando que sea apropiada por todos los integrantes del Instituto. 

12. LINEAMIENTOS PARA EL MONITOREO Y SEGUIMIENTO DEL RIESGO  

 

12.1. Acciones de control sobre la política de administración del riesgo 

 

El modelo integrado de planeación y gestión (MIPG) define para su para su operación articulada la 

creación en todas las entidades del Comité Institucional de Gestión y Desempeño, y el Comité 

Institucional de Coordinación de Control Interno, en este marco general, para una adecuada gestión 

del riesgo, dicha institucionalidad entra a funcionar de la siguiente forma: 

 

 
Figura 3. Modelo integrado de planeación y gestión - MIPG 
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Fuente: Guía para la administración del riesgo y el diseño de controles en entidades públicas - 

Departamento Administrativo de la Función Pública - Versión 5. 

 

En el Instituto Caro y Cuervo el despliegue de administración del riesgo se desarrolla a través del 

esquema de responsabilidades referido en el numeral 5.3 de este manual, el cual funciona con las 

frecuencias definidas en la siguiente tabla. 

 

Control ACCIÓN DE CONTROL 

Línea 

Estratégica 

de Control 

Monitorear los riesgos críticos y revisar el cumplimiento de la política de 

administración del riesgo de forma semestral. 

Primera línea 

de control 

Monitorear los riesgos de los procesos de los cuales es propietaria, haciendo los 

reportes de forma trimestral y en la medida que sea necesario solicita la actualización 

de los instrumentos para la administración del riesgo por proceso. 

Segunda 

línea de 

control 

Monitorear y consolidar los reportes de todos los procesos y establecer si los planes 

de reducción se están cumpliendo de manera trimestral. 

Tercera línea 

de control 

Realizar seguimiento a la administración del riesgo con base en el monitoreo 

consolidado por el Grupo de Planeación con frecuencia trimestral, en el caso de los 

riesgos de corrupción los hace según la frecuencia establecida en el Plan 

anticorrupción y de atención al ciudadano. 

Tabla 15. Frecuencias definidas. 

 

12.2. Materialización del riesgo.  

 

Frente a la materialización del riesgo se llevarán a cabo las siguientes acciones. 

 

1. Reportar el evento según el procedimiento definido. 

2. Activar los controles correctivos establecidos en la matriz de riesgos. 

3. Convocar reunión del equipo MECI – segunda línea de control, y responsable(s) del riesgo para 

el análisis del evento de riesgo. 

4. Revisar el mapa de riesgos, en particular, las causas, riesgos y controles.  

5. Actualizar el mapa de riesgos según corresponda. 

6. Rendir un informe al equipo MECI – línea estratégica y tercera línea de control. 
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13. REFERENTES INSTITUCIONALES 

 

1. Guía gestión de activos de información. 

2. Guía metodológica para la gestión de riesgos de seguridad digital y de la información. 

3. Guía metodológica administración riesgos de corrupción. 

4. Procedimiento administración del riesgo. 


