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PRESENTACION

El Instituto Caro y Cuervo en cumplimiento del cumplimiento de su servicio al ciudadano en materia
de prestar servicios educativos de investigacion y a la divulgacion de la cultura del libro y la lectura
literatura, filologia y linglistica del idioma espafiol y las lenguas nativas de Colombia; deriva necesidades
informéticas y tecnoldgicas que exigen constantemente la planeacion de la asistencia en la seguridad y
soporte de la informacion; la arquitectura de las redes y sistemas al servicio del ciudadano y de los
servidores publicos de la entidad.

Para lo cual las necesidades se garantizaran por medio del grupo de las TIC de la entidad, que
demanda necesidades que exigen la existencia de un cuerpo técnico y administrativo, que se oriente a

las condiciones de la entidad y coherente con su labor transversal de soporte informatico y tecnoldgico.

Para lo cual las actividades de la hoja de ruta de las TIC, que se proyectaran por parte de la oficina
de las TIC de la entidad, utilizando mecanismos como el PETI genera un reto, desde que se planteé el
primer PETI para el Instituto, no se tenia claridad sobre su operatividad y su uso, de esta manera el

practicante debera enfocar dicha herramienta al servicio de la entidad y el valor publico

INTRODUCCION

El Grupo de las Tecnologias de la Informacién y las Comunicaciones (TIC) en coordinacion con el
Instituto Caro y Cuervo (ICC): planea, propone, implementa y fomenta el uso de herramientas
tecnolégicas que permiten dar solucion a las necesidades informaticas, a fin de facilitar el alcance de los
objetivos propuestos por cada uno de los procesos que conforman la estructura organica del Instituto

Caro y Cuervo.

Para lo cual se utilizan criterios técnicos y profesionales en materia de planeacion y mantenimiento
de la estructura tecnoldgica del Instituto, en funcién de proveer permanencia de la estructura tecnoldgica
del Instituto. Incluso se fundamenta en el principio de proporcionar las herramientas funcionales dirigidos

al logro de objetivos.
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El Grupo de las TIC consciente de las necesidades tecnoldgicas y los problemas derivados de
implementaciones inadecuadas, ve necesario establecer y centralizar un gobierno Tl, que permita
avanzar hacia una entidad modelo en esta materia, con medios de comunicacion digital seguros,
estables y oportunos; sistemas de informacién que garanticen autenticidad, integridad y disponibilidad,
servicios tecnolégicos de calidad que aumenten la confianza de los usuarios apoyados por un grupo
profesional de Tl que guia a la entidad en la implementacion, desarrollo y articulacién de sistemas de
informacién protegidos mediante planes de contingencia que se establecen en el modelo de seguridad

y privacidad de la informacion.

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones — PETI del Instituto Caro
y Cuervo, Orienta sus esfuerzos en transformar el area de las tecnologias en un area estratégica que
conlleve a la retroalimentacién de necesidades, solucién oportuna de incidente y gestion de la estructura

fisica al servicio del ICC

Asi mismo este plan es parte integral del plan estratégico institucional, por lo que responde a un

analisis desarrollado y a las politicas que son de obligatorio cumplimiento.

La estructuracion de este plan busca:

1) Apoyar la transformacion digital de la entidad con su portafolio de proyectos y que se
encuentren alineados a su objetivos y metas.

2) Apoyar en la promocion de proyectos de investigacion para su fomento a nivel de
tecnologias, aumentando la visibilidad d ellos resultados de investigacion de la entidad.

3) Fortalecer las capacidades de la oficina de las TIC para apoyar la estrategia y modelo de la
entidad.

4) Implementar buenas practicas de gestion de TI.

5) Adoptar soluciones que apoyen el crecimiento tecnoldgico de la entidad.

1 OBJETIVO

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el camino que debe seguir
el Instituto Caro y Cuervo durante la vigencia 2021 — 2022. Recogiendo las preocupaciones y
oportunidades de mejoramiento con todo lo relacionado con la gestion de TI, apoyando de manera

estratégica el modelo operativo en las definiciones de la Politica de Gobierno Digital.
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1.1

Objetivos especificos

Establecer las estrategias para la gestion de las Tecnologias de la Informacion y las
Comunicaciones Tl en el ICC, acordes con las trasformaciones tecnoldgicas que comprenden las
necesidades de la Entidad y como los lineamientos del programa de Gobierno Digital, como eje
de desarrollo institucional para el periodo comprendido entre el 2021 y 2022, que contribuyan el

cumplimiento de objetivos y metas institucionales de manera eficiente y oportuna.

Documentar los proyectos a desarrollar por las TIC para la implementacién de mejoras que

respondan al objetivo Institucional.

Articular los objetivos de la oficina con la mision y vision del Instituto Caro y Cuervo.

Documentar los riesgos que se presentan y las oportunidades de mejora que deben

implementarse en el tiempo para garantizar los servicios tecnologicos.

Fortalecer la estructura tecnologica del ICC (Hardware y Software) que conlleve a la prestacion
continua de los procesos del Instituto en su prestacion de servicios al ciudadano estudiante.

Implementar nuevas tecnologias en los procesos de renovacion tecnoldgica del Instituto, para
automatizar y racionalizar los procesos, tramites y procedimientos bajo criterios de innovacion y

crecimiento constante.

Ampliar la cobertura, la calidad y la continuidad de servicios Tl, con base en los sistemas de

informacion y la gestién del gobierno TI.

2 ALCANCE

Este documento describe el PETI, con la incorporacion de la descripcion de la definicién de la gestion

estratégica a la que obedece la Oficina de Tecnologias de la Informacion, establecida durante el tiempo
2021-2022
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El PETI incluye el entendimiento y plan estratégico, la situacién actual y el objetivo de la gestion de
Tl, identificacion las brechas, para la definicién del portafolio de iniciativas, proyectos y el mapa de ruta
a seguir por la entidad para su transformacion digital.

A partir de las necesidades del Instituto, como de sus diagnésticos asociados para el afio 2021, se
ofrece el PETI como herramienta de servicio de la estructura tecnoldgica. Facilitando la gestion del

Instituto transversalmente.

Este documento constituye la bitdcora principal para el cumplimiento de los objetivos propuestos,
con base en las politicas de implementacién de nuevas tecnologias de informacién establecidas en la

entidad y los requerimientos tecnoldgicos para ser desarrollados en la vigencia 2021.

Se busca que el PETI se consolide en planes de trabajo, estrategias y presupuestos para la
ejecucion de los proyectos con componente Tl, con el correspondiente seguimiento y evaluacion de
resultados. Interiorizando las agendas de los nodos organizacionales y fomente la creacién de acciones

especificas para el cumplimiento de la mision y los objetivos institucionales.

3 SIGLAS

A continuacion, se presenta el listado de siglas que se han de utilizar durante el desarrollo de este

documento:

e AE: Arquitectura Empresaria

¢ DOFA: Matriz de Debilidad, Oportunidades, Fortalezas y Amenazas

e ICC: Instituto Caro y Cuervo

e |E+i: Integro, Efectivo e Innovador

e OTSI: Oficina de tecnologias y sistemas de Informacion

e MIPG: Modelo Integrado de Planeacién y Gestion.

e MinTIC: Ministerio de tecnologias de la Informacién y Comunicaciones
e OE: Objetivo estratégico

e PEIl: Plan estratégico Institucional

e PETI: Plan Estratégico de Tecnologias de la informacién

e TI: Tecnologias de la Informacién
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TIC: Tecnologias de la Informacion y Comunicaciones

4 DEFINICIONES

Las definiciones aqui presentadas responden a definiciones que se manejan en varios PETI y

entregadas por MinTIC, con el objetivo de no tener varias definiciones de los mismos términos:

Arquitectura Empresarial: Es una estratégica que consiste en analizar integramente la entidad
desde diferentes dimensiones, con el proposito de obtener, evaluar y diagnosticar el estado
actual y establecer la transformacion necesaria. El objetivo es generar valor a través de las
Tecnologias de la Informacion para que se ayude a materializar la vision de la entidad.

Componentes de informacién: Término utilizado para referirse bajo un Unico nombre al

conjunto de los datos, la informacion, los servicios de informacion y los flujos de informacion.

Dominios: Son los componentes que conforman la estructura del Marco de Referencia de
Arquitectura. Los dominios son las dimensiones desde las cuales se debe abordar los ejercicios
de Arquitectura. Los dominios agrupan y organizan los lineamientos.

Estrategia TI: Conjunto de principios, objetivos y acciones concretas que reflejan la forma en la
cual una entidad decide utilizar las Tecnologias de la Informacién para permitir el logro de su

mision de una manera eficaz.

Gestion TI: Es una practica que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacién (TI), con el propdsito de agregar valor para la

organizacion.

Gobierno de TI: Es una practica, orientada a establecer unas estructuras de relacion que alinean
los procesos de negocio con los procesos, recursos y estrategias de Tl, para agregar valor a las

organizaciones y apoyar el cumplimiento de sus objetivos estratégicos.

Infraestructura Digital: Es una estructura conceptual y tecnol6gica basado en hardware y
software, mediante la cual se soportan los servicios de Tl requeridos para el funcionamiento de

la entidad y que esta brinda a la ciudadania en general.
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* Interoperabilidad: Es “la capacidad de las organizaciones para intercambiar informacién y
conocimiento en el marco de sus procesos de negocio para interactuar hacia objetivos
mutuamente beneficiosos, con el propésito de facilitar la entrega de servicios digitales a
ciudadanos, empresas y a otras entidades, mediante el intercambio de datos entre sus sistemas

TIC”. Esta es la definicidon de Interoperabilidad acogida para el Gobierno Digital.

* Marco de interoperabilidad: Es la estructura de trabajo comun donde se alinean los conceptos

y criterios que guian el intercambio de informacién.

* PETI: El Plan Estratégico de Tecnologias de la Informacion (PETI) es un documento que define
la estrategia bajo la cual se espera que las Tl se integren con la misién, visién y objetivos

organizacionales.

* Proyecto: Es un conjunto estructurado de actividades relacionadas para cumplir con un objetivo
definido, con unos recursos asignados, con un plazo definido y un presupuesto acordado.

+ Servicios Ciudadanos Digitales: Es el conjunto de soluciones y procesos transversales que
brindan al Estado capacidades y eficiencias para su Transformacion Digital, para lograr una
adecuada interaccion del ciudadano con el Estado, garantizando el derecho a la utilizacion de

medios electrénicos ante la administracion publica.

+ Servicio de informacién: Consiste en la entrega de informacion de valor para los usuarios de
una entidad a través de un proveedor de servicio interno o externo. Un servicio de informacion
se describe a través de un contrato funcional (qué recibe como entrada y qué produce como

salida) y un conjunto de acuerdos de servicio que debe cumplir.

5 CONTEXTO NORMATIVO

El PETI del Instituto Caro y Cuervo se define segun el siguiente marco normativo:

MARCO NORMATIVO DESCRIPCION
Decreto 1078 de 2015 Por el cual se dictan normas para fortalecer el modelo de Gobierno

11
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Digital en las entidades de orden nacional del Estado Colombiano, a
_ través de zonas de acceso publico a internet inalambrico.

Decreto 2106 de 2019 Por le cual se dictan normas para simplificar, suprimir y reformar

tramites, procesos y procedimientos innecesarios existentes en la
administracion publica.
Decreto 1499 de 2017 Por medio del cual se modifica el Decreto 1083 de 2015, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de
la Ley 1753 de 2015.
Decreto 612 de 2018 Por el cual se fijan directrices para la integracion de los planes
Institucionales y estratégicos al Plan de Accidn por parte de las entidades
del estado.
LeyseEis e ekl BlE g Articulo 147. Transformacion Digital Publica: Las entidades estatales del
JEeleaniclbelerpiccciiellle - orden nacional deberan incorporar en sus respectivos Planes de accion
Seleier ol @ellagleacr el componente de transformacion digital siguiendo los estandares que
Pacto por la Equidad para este propésito defina el Ministerio de Tecnologias de la Informacién
y las Comunicaciones. Articulo 148. Gobierno Digital como Politica de
Gestion y Desempeiio Institucional: Todas las entidades de la
administracion publica deberan adelantar las acciones que sefiale el
Gobierno Nacional a través del Ministerio de Tecnologias de la
Informacion y las Comunicaciones para la implementacion de la politica
de Gobierno Digital.
CelZ=steleriaiiceiier s En este documento CONPES tiene como objetivo potenciar la
generacion de valor social y econdmico en el pais a través del uso
estratégico de tecnologias digitales en el sector publico y el sector
privado, para impulsar la productividad y favorecer el bienestar de los
ciudadanos, asi como generar los habilitadores transversales para la
transformacion digital sectorial, de manera que Colombia pueda
aprovechar las oportunidades y enfrentar los retos relacionados con la
Cuarta Revolucion Industrial (4Rl).
Bl el HESSdEl Se dan directrices para la creacion del Portal Unico Colombiano de
Jeer el el 2okl - tramites y servicios, GOV.CO, para impactar la vida de los ciudadanos,
generando valor publico, servicios de confianza y calidad entre el
ciudadano y el Estado.
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plceiier Sicshcnecl Por el cual se reformulan tramites y servicios innecesarios, para dar

Mol /e [T ee2lokie ] continuidad a la campafia Estado Simple, Colombia Agil.

Documento ©ln0=s | Politica nacional de Seguridad Digital

3854 de 2016

Documento @501 Politica nacional de explotacién de datos (Big Data)

3920 de 2018

Blolelli=ier s IT4+® es el modelo de gestion sobre el que se construy6 la Estrategia
cleibiclzlz i lcblesllel T para Colombia, el cual es un modelo resultado de la experiencia, de
de Gestidén 0 las mejores practicas y lecciones aprendidas durante la implementacion
version 02 de 2016 de la estrategia de gestion TIC en los ultimos 12 afios en las entidades
del Estado colombiano. IT4+® es un modelo integral que esta alineado
con la estrategia empresarial u organizacional y permite desarrollar una
gestién de Tl que genere valor estratégico para la organizaciéon y sus
clientes. Esta conformado por los siguientes componentes: Estrategia de
TI, Gobierno de TI, Analisis de informacién, Sistemas de informacion,
Gestion de servicios tecnoldgicos, Apropiacion y uso.

Decreto 1078 de 2015 “Por el cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones, el cual incluye el
Decreto 2573 de 2014, el cual establece los lineamientos generales de

la Estrategia de Gobierno en Linea”.

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccién de datos
personales”

seslalieleng Zralelhich Por la cual se establecen los lineamientos para la adopcion del protocolo
2017 IPv6

Slesellielen cEsal sl Por la cual se reglamentan aspectos relacionados con la Ley de
2015 Transparencia y Acceso a la Informacion Publica.

Norma “[=egllest| Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
CollbpanEr NiRe Gicsiie (NTC) 5854 es establecer los requisitos de accesibilidad que son

de 2012 aplicables a las paginas web, que se presentan agrupados en tres
niveles de conformidad: A, AA, y AAA.
Norma =il Gestion de la Investigacion, desarrollo e innovacion (i+d+i)

Colombiana NTC 5800
de 2008

[ 13
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Resolucion 1519 del
2020

Tabla 1.Marco legal

6 MODELO OPERATIVO

En esta parte se muestra el mapa de procesos de la entidad, con el cual se establece las

Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacién publica, accesibilidad web, seguridad

digital, y datos abiertos

consideraciones generales de como responder de la OTSI del ICC:

ESTRATEGICO

Direccionamiento
estratégico

DIRECCION GENERAL

SUBDIRECCION ACADEMICA

SUBDIRECCION ADMINISTRATIVA Y FINANCIERA

Mejoramiento
continuo

DIRECCION GENERAL

SUBDIRECCION ACADEMICA

SUBDIRECCION ADMINISTRATIVA Y FINANCIERA

Grupo de planeacién

Gestion del Talento

SUBDIRECCION ADMINISTRATIVA Y FINANCIERA

Grupo de Talento humano

humano Grupo de Gestion contractual
Facultad Seminario Andrés Bello
SUBDIRECCION ACADEMICA
Formacion Facultad Seminario Andrés Bello

Grupo de investigacion

Investigacion

Grupo de investigacion

Grupo de Biblioteca

Comunicacién

MISIONAL SUBDIRECCION ACADEMICA
Apropiacién social | Grupo de procesos editoriales
del conocimiento y |Grupo de Biblioteca
del patrimonio Grupo de tecnologias de la Informacion
i DIRECCION GENERAL
Alianzas z -
SUBDIRECCION ACADEMICA
i Grupo de tecnologias de la Informacion
APOYO Informacién y up gl !

Grupo de gestién documental

14
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DIRECCION GENERAL
SUBDIRECCION ACADEMICA
SUBDIRECCION ADMINISTRATIVA Y FINANCIERA

Evaluacion

EVALUACION independiente

Tabla 2. Procesos ICC

6.1 Descripcion de los procesos

A continuacion, se muestra una breve descripcion con el objetivo general de los diferentes procesos

6.1.1 Procesos Estratégicos

Tipo de proceso Procesos Objetivo

Establecer lineamientos institucionales mediante el andlisis
econdmico, técnico y legal para garantizar el logro de objetivos
institucionales

Direccionamiento
estratégico

Establecer metodologias a través de la consolidacion de

Mejoramiento resultados y el andlisis de sus causas para asegurar la correcta

ESTRATEGICO |continuo implementacion de los lineamientos establecidos por el

gobierno Nacional y por la alta direccién

Administrar los lineamientos de ingreso, bienestar y retiro de
los trabajadores y extrabajadores del Instituto mediante la
implementacion de métodos y controles administrativos y
disciplinarios para garantizar el desempefio correcto de los

servidores publicos en su labor

Gestion del Talento
humano

Tabla 3. Procesos estratégicos
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6.1.2 Procesos Misionales

Tipo de proceso Procesos

Mantener y mejorar las condiciones curriculares y académicas
pertinentes mediante la documentacion y analisis de las necesidades
y resultados de las actividades de formacion para formar personas en
los aspectos lingliisticos y literarios del patrimonio cultural inmaterial

Producir y organizar sistematicamente el nuevo conocimiento sobre
los aspectos linglisticos y literarios del Patrimonio Cultural Inmaterial
Investigacion a través de la exploracion creativa y novedosa de los fendmenos,
procesos y resultados para ampliar los horizontes y las condiciones

de posibilidad de estos aspectos
Concebir productos y actividades que divulguen los productos de
nuevo conocimiento por medio de exposiciones museoldgicas,
publicaciones periddicas y monograficas, y actividades de
capacitacion y socializacion para hacer un uso innovador de los
conocimientos producidos y/o albergados por el instituto para que
diferentes publicos externos al ICC se apropien de ellos

Establecer relaciones interinstitucionales estratégicas para la
realizacion de actividades de formacién, investigacion y apropiacién

social de conocimiento, mediante convenios de asociacion,
cooperacion o movilidad de estudiantes, docentes y funcionarios con
Alianzas instituciones, entidades y organizaciones publicas y/o privadas a nivel
nacional e internacional para cumplir con la misién y funciones del

Instituto, generar nuevas fuentes de recursos, y contribuir al

posicionamiento, visibilidad e impacto de sus acciones a nivel
nacional e internacional

Formacion

Apropiacion social del
MISIONAL conocimiento y del
patrimonio

Tabla 4. Procesos misionales

6.1.3 Procesos de Apoyo

Tipo de proceso Procesos Objetivo
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Tabla 5. Procesos de apoyo

6.1.4 Proceso de evaluacion

Tipo de proceso Procesos Objetivo

Evaluar la implementacion y el mantenimiento de los sistemas de

Evaluacién gestion y control implementados mediante la asesoria y el analisis
independiente de objetivos, riesgos y resultados institucionales para emitir
recomendaciones

EVALUACION

Tabla 6. Procesos de apoyo

7 CONTENIDOS PETI

7.1 Entendimiento de la entidad

Para el desarrollo del entendimiento de la entidad, se contd con tres socializaciones, una a la alta
direccién, una segunda al equipo de MIPG, y una tercera al grupo primario para la construccion de este.
Para desarrollar esta fase se desarrollaron encuestas en dos fases, la primera el entendimiento de los
coordinadores de procesos, y una segunda la visién de los diferentes miembros de los procesos.
También se tuvo en cuenta las encuestas adelantadas con estudiantes para tener un contesto mucho
mas general para poder dar un entendimiento real al ciudadano y al personal administrativo de la entidad.
Por lo que para el PETI se cuenta con:

e EIl Coordinador del grupo de las TIC, conoce la Politica de Gobierno Digital y el manual para
su implementacion, como la alineacion a las politicas asociadas a MIPG.

e Se cuenta con los objetivos, metas e iniciativas institucionales para las vigencias 2021 -2022.

Mediante reuniones con los diferentes procesos, bajo el modelo de proyectos se han venido
recolectando desde la oficina de las TIC los proyectos y necesidades que tienen las diferentes
Dependencias, y que incluyen algun tipo de tecnologia para su aplicabilidad, tomando en consideracién

la percepcion de funcionarios, contratistas del grupo interno de trabajo de las OTSI.

7.2 Marco estratégico
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Para el desarrollo del PETI, la OTSI tuvo en cuenta el contesto estratégico de la entidad, para
identificar los factores internos y externos que se deben tener en cuenta para la formulacién de las
estrategias y acciones, generando proyectos que permiten atender las necesidades y los objetivos de la
entidad.

7.2.1 Mision

El Instituto Caro y Cuervo, institucion de educacién superior de posgrado, salvaguarda el patrimonio
linglistico de Colombia a través de la formacion la investigacion y la apropiacion social del conocimiento

7.2.2 Vision

En 2030 el Instituto Caro y Cuervo sera un referente en el desarrollo innovador, creativo y sistematico
de la investigaciéon, formacion y apropiacion social del conocimiento con el fin de salvaguardar los

aspectos linglisticos y literarios del patrimonio cultural inmaterial de Colombia.

7.2.3 Funciones
El Instituto Caro y Cuervo en desarrollo de su objeto tendra las siguientes funciones:

a. Promover y adelantar programas y proyectos de investigacion en el campo de la filologia, la
linglistica, la semidtica y de los estudios literarios hispanoamericanos, con base en lineas
tematicas socialmente pertinentes, grupos de expertos y redes de trabajo a nivel nacional e
internacional.

b. Crear, desarrollar y administrar programas de educacion superior (nivel de postgrado) y
programas de formacién para el trabajo (no formal) a través del "Seminario Andrés Bello",
dependencia del Instituto dedicada a la docencia.

c. Ofrecer a las entidades del Estado y a otros organismos nacionales, la necesaria asesoria y
orientacion para el disefio y el seguimiento de las politicas estatales relativas al patrimonio
inmaterial del pais, en especial al patrimonio idiomatico.

d. Divulgar tanto las innovaciones foraneas por medio de traducciones, como los resultados de
los procesos investigativos propios, en los campos tematicos mencionados, con base en una

politica editorial definida.
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e. Consolidar alianzas estratégicas de caracter interdisciplinario e interinstitucional en favor del
desarrollo de la investigacion, la formacion avanzada, el asesoramiento y la apropiacion
social del conocimiento propio de su actividad misional

f.  Promover la organizacion de asociaciones académicas de profesionales y estudiosos en los
campos de su competencia y la conformacién de centros de estudios linguisticos, filoldgicos,
literarios, clasicos y humanisticos

g. Impulsar iniciativas de promocion, difusiéon y apropiacion del patrimonio inmaterial y en
especial idioméatico del pais, mediante su biblioteca, centros de documentacién, museos y

colecciones y con el uso de medios y tecnologias de comunicacién e informacion.

7.2.4 Objetivos estratégicos 2020-2022

El ICC para la vigencia 2020 — 2022 cuenta con un plan dividido en cuatro pilares, de los cuales se

desprenden 5 obijetivos.

7.2.4.1  Objetivos pilar formacién

o Fortalecer los programas académicos de postgrado para construir una comunidad
académica que contribuya a la salvaguardia del patrimonio linguistico.

e Actualizar los programas académicos que ofrece el Instituto con caracteristicas sensibles
a la crisis del sector educativo, garantizando la gestién de reduccion de riesgos de

desercion.

7.2.4.2  Objetivo pilar investigacion

e Posicionar las lineas de investigacion, fortaleciendo nexos con las maestrias y las
actividades de apropiacion social del conocimiento y la comunidad académica nacional e

internacional.

7.2.4.3  Objetivo pilar apropiacién social del conocimiento
e Desarrollar la relacién entre patrimonio y cultura para generar sentidos, significados e

interpretaciones de nuestro entorno y diario vivir mediante la promocion, valorizacion y

transmision de las distintas formas de patrimonio.
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7.2.4.4  Objetivo pilar desarrollo institucional para la academia

o Fortalecer la gestion administrativa incorporando nuevas y mejores practicas que permitan

generar eficiencia en el desarrollo de las funciones institucionales.

7.2.5 Tramitesy Servicios

De acuerdo con la informacién obtenida en www.gov.co la entidad cuenta actualmente con 13

tramites que pueden ser consultados en su respectivo enlace.

* Registro de asignaturas

https://www.gov.co/servicios-y-tramites/T18227/

= Matricula aspirantes admitidos a programas de posgrado

https://www.gov.co/servicios-y-tramites/T18228/

= Cancelacion de la matricula académica

https://www.gov.co/servicios-y-tramites/T29620/

= Inscripcion y matricula a programas de trabajo y desarrollo humano

https://www.gov.co/servicios-y-tramites/T39375/

= Aplazamiento del semestre

https://www.gov.co/servicios-y-tramites/T29604/

= Inscripcion aspirantes a programas de posgrados

https://www.gov.co/servicios-y-tramites/T29599/

= Préstamo bibliotecario

https://www.gov.co/servicios-y-tramites/T38237/

= Grado de pregrado y posgrado

https://www.gov.co/servicios-y-tramites/T29634/
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* Reingreso a un programa académico

https://www.gov.co/servicios-y-tramites/T29638/

= Renovacion de matricula de estudiantes

https://www.gov.co/servicios-y-tramites/T29641/

= Contenido del programa académico

https://www.gov.co/servicios-y-tramites/T51688/

= Certificados y constancias de estudio

https://www.gov.co/servicios-y-tramites/T51957/

= Duplicaciones de diplomas y actas en instituciones de educacion superior

https://www.gov.co/servicios-y-tramites/T51957/

Los servicios que presta la entidad son 16 los cuales pueden ser consultados en el siguiente enlace:

Portafolio de servicios ICC

7.2.6 Estructura organizacional

En la presente gréfica se presenta la estructura del ICC segun Resolucion 0280 de 2016.

21


https://www.gov.co/servicios-y-tramites/T29638/
https://www.gov.co/servicios-y-tramites/T29641/
https://www.gov.co/servicios-y-tramites/T51688/
https://www.gov.co/servicios-y-tramites/T51957/
https://www.gov.co/servicios-y-tramites/T51957/
https://www.caroycuervo.gov.co/transparencia/2.%20Portafolio%20de%20servicios%20ICC.pdf

INSTITUTO CARO Y CUERVO - PETI

-’- Organigrama

Comité de Coordinacion YR
de Control Interno :
Comision de Personal P i' """""""""
'
Comité Institucional de g ‘:
Gestion y Desempeiio

Direccion General

Control Interno
de Gestion

Subdireccion Administrativa
y Financiera

Control Interno
Disiplinario

Subdireccion Académica

Facultad Seminario

Consejo Ee—
Académico g
' Andrés Bello
Consejo o
de Facultad H ]
'

Comités
Académicos de los

programas

llustracion 1. Organigrama ICC

El grupo de tecnologias de la informacién y las comunicaciones (TIC) del ICC es area organizacional
en cargada de la gestidén de proyectos y soporte en materia de capacidad tecnoldgica y administracion

principal de los sistemas de informacion del Instituto, reflejados en las funciones de:

a. Disefiar, adoptar y promover politicas de tecnologia en el Instituto Caro y Cuervo, con el fin
de cumplir las politicas sociales y de la nacion.

b. Desarrollar nuevos proyectos tecnoldégicos en aras de mejorar y asegurar los actuales
sistemas de informacion.
Promover la apropiacion de las tecnologias de la informacion en el Instituto Caro y Cuervo.

d. Coordinar con las areas los proyectos relacionados con la oficina de tecnologia y que
contribuyen al alcance los objetivos estratégicos del Instituto Caro y Cuervo.

e. Generar y proponer proyectos tecnoldgicos de software y hardware para el Instituto Caro y
Cuervo, asi como los criterios especificos para la adquisicion de los equipos y la conformacion
y disefio de redes de informacion compatibles y estandarizadas.

f. Definir estrategias y procesos que garanticen la disponibilidad, confiabilidad, confidencialidad,

integridad, eficiencia y eficacia de los productos tecnolégicos que maneja el Instituto.
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g. Definir planes e implementar mediciones para el aseguramiento de la calidad de los productos,
servicios y procesos de la Gestion de Tecnologia en el Instituto.

h. Responder por la elaboracion y ejecucion del plan de mantenimiento preventivo y correctivo
de los equipos de voz y datos y mantener actualizadas las hojas de vida de cada uno.

i. Soportar los procesos misionales y de apoyo con politicas orientadas al uso adecuado y
eficiente de la tecnologia, y a facilitar todos los elementos necesarios para que el Instituto
pueda desarrollar eficientemente sus objetivos.

j-  Implementar los lineamientos de la Iniciativa Gobierno en Linea liderada por el Ministerio de
las TIC, para las entidades del Estado.

k. Integrar los sistemas de comunicaciones digitales, a fin de mejorar la calidad de los servicios,
implementando nuevas tecnologias que asi lo permitan.

I.  Coordinar la prestacién del soporte técnico a las dependencias en materia de sistemas,
efectuando mantenimiento preventivo y correctivo, cuando sea del caso, sobre los equipos de
computacion y redes de sistemas con que cuente el ICC

m. Mantener, actualizar y desarrollar servicios digitales para la publicacién y divulgacion de la
informacion y servicios que ofrece la entidad.

n. Apoyary coordinar los planes y programas de la entidad en relacion con los requerimientos y
necesidades tecnolégicas, de informacion y de comunicaciones (TIC)

0. Coordinar la programacion de las actividades de capacitacion y actualizacion de los usuarios
en materia de sistematizacion.

p. Responder por el reporte y publicacion oportuna de los informes de ley, de conformidad con
las instrucciones dadas por cada uno de los Entes de Control segun los aplicativos que se
deban utilizar, siempre y cuando el insumo de estos corresponda al reporte de mas de una
dependencia del Instituto.

g. Las demas que se derivan de la Ley, los estatutos, reglamentos del Instituto y aquellas que le

deleguen las instancias competentes.

7.2.7 Rupturas estratégicas

El Instituto Caro y Cuervo debe adoptar medidas para enfrentar la trasformacion
tecnoldgica de la educacion con una vision automatizacion de procesos 0 servicios como en innovacion
informatica, para difundir la linguistica colombiana. Estableciendo una ruptura estratégica en materia
TIC, lo cual genera un cambio en el enfoque estratégico que use la transformacion, la innovacion, la
adopcion como vehiculo para alcanzar los objetivos del Instituto con valor publico, consecutivamente las

rupturas estratégicas se establecen:
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La tecnologia y la transformacion constante deben ser vistas como condicionantes del
desarrollo y la calidad de los procesos como en el servicio al ciudadano o estudiante.

El personal Tl consolida limitantes para establecer las necesidades tecnoldgicas del instituto
en funcién de las necesidades suscitadas por el teletrabajo, las clases virtuales y el flujo de
informacion condicionados por la pandemia de 2020.

Los sistemas y tecnologias de informacién requieren el fomento del liderazgo de los niveles
decisionales del Instituto, de manera coordinada y estratégica.

Acogerse a los estandares de integracion e interoperabilidad establecidos por el Grupo de las
TIC, para la implementacion de sistemas de informacion.

Aumentar la capacidad de analisis de informacion y de almacenamiento de documentacion en
todos los procesos de la entidad.

La disposicion de estrategias tecnoldgicas de desarrollo y adquisicion de recursos fisicos y
software, que fortalezca integralmente la arquitectura Tl de la entidad.

Determinar los beneficios y condicionar la trasformacion del Instituto como la alineacién de los

procesos con las soluciones de transversales al Instituto.

Fortalecer las habilidades del equipo humano de la entidad para desarrollar sus capacidades de uso

y apropiacion de TIC, conforme a la vision de transformacion constante

7.2.7.1

MEJORAMIENTO, FORTALECIMIENTO Y PROMOCION DE INICIATIVAS TECNOLOGICAS

El Grupo de las TIC, luego de evaluar lo que se encontr6 dentro de las encuestas y reuniones

realizadas durante el 2020, ve que en esta fase de ejecucion del PETI es importante evaluar los

siguientes puntos para garantizar los servicios de la entidad, a su vez se incluyen antes del despliegue

del PETI como un insumo necesario que se debe tener en cuenta para el planteamiento de esté.

7.2.7.1.1 Mejoramiento de las capacidades de TIC

Enfocar esfuerzos de las TIC para el fortalecimiento de necesidades como:
* Los mecanismos que utiliza el ciudadano para interactuar con la entidad
* Apoyar en la modernizacién de las herramientas para el seguimiento y control de las
politicas de gobierno.
* Optimizar y buscar estrategias para optimizar los procesos internos.

* Visibilizar de una manera efectiva los resultados de la entidad.



7.2.7.1.2

7.2.7.1.3

Plan estratégico de tecnologias de la Informacion

Acompafar y asesorar a los procesos de para los temas que se relacionan con la adopcion de
nuevas tecnologias.

Definir politicas y estrategias para el mejoramiento continuo.

Mejorar la capacidad de infraestructura fisica tecnolégica de la entidad, teniendo en cuenta el
crecimiento que presenta la misma en cuanto a proyectos de investigacion, administrativas y
apropiacion del conocimiento.

Fortalecer al grupo de las TIC con personal especializado que permita la articulacion de bases
de datos Unicas, no solo para la parte administrativa, si no para la proyeccion de los proyectos

de investigacion, generando una base de conocimiento propio.

Fortalecimiento de los Sistemas de Informacion Misionales

Realizar un levantamiento de informacion para la migracion de los sistemas de la entidad,
aplicando politicas y estandares definidos para dicha actividad por medio del grupo de las
TIC.

Realizar la migracion de los sistemas a IPv6 de acuerdo con las normas establecidas por
MinTIC, teniendo en cuenta la infraestructura actual, y a su vez las mejoras que debe hacer
la entidad para mantener sus sistemas.

Estandarizar los procesos de la entidad de la mano con planeacion para la generacion de
valor publico y la optimizacion de los tiempos de trabajo del personal administrativo.
Identificacién y normalizacion de las bases de datos para las consultas, manejo y control,
garantizando los datos y la seguridad de la informacion.

Integrar los sistemas de informacion de la entidad actuales de acuerdo con la arquitectura
gue se generara por parte de las TIC, para tener claro la situacion actual de la entidad para
adquisicion de nuevos sistemas de informacion.

Apoyo para el fortalecimiento y promocion de los proyectos de investigacion de la entidad,

buscando su visibilidad para se un centro de altos estudios.

Validacion de los sistemas de informacion administrativos

Realizar un inventario de los sistemas de informacién que trabajan los diferentes procesos
administrativos, buscando su articulacion en bases de datos Unicas.

Revisar los softwares administrativos para ver las caracteristicas de estos.

Generar sistemas de informacion que permitan a la entidad mejorar sus procesos internos,

con optimizacion de tiempos, y apoyando la politica de Cero Papel.
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7.2.7.1.4 Promociony orientacion de las iniciativas tecnolégicas con innovacién
e Oirientar a los proyectos que dentro de la entidad utilicen cualquier software o que tengan
necesidad de tecnologias para su desarrollo y puesta en marcha.
e Realizar un andlisis de tendencias semestral de las necesidades de la entidad, para realizar
las recomendaciones para el uso de tecnologias, que respondan a la necesidad de la entidad,
y a su vez sean aplicables.
e Orientar a la entidad en el manejo de las herramientas tecnoldgicas con las que se cuentan

para su apropiacién y utilizacion.

7.2.8 Analisis de la situacion actual

La funcion organizacional del grupo de las TIC, responsable de la gestion y cumplimiento de la
estructura tecnoldgica del instituto, esta en competencia de promover la apropiacion de las tecnologias
de la informacion en el ICC como de generar y proponer proyectos tecnolégicos de software y hardware

para el ICC, con criterios de compatibilidad y estandarizacion.

De esta manera se establece un andlisis diagnéstico de las areas teniendo en cuenta las
trasformaciones tecnolégicas del corto y mediano plazo, las condiciones y las l6gicas de operacion de

la estructura tecnoldgica del Instituto.

Asi mismo, como la preparacion de la contingencia se consolida en optimizar, respaldar, asegurar
y mejorar el uso de los recursos Tl, de acuerdo con las existencias tecnoldgicas y se priorizan las

necesidades criticas del Instituto Caro y Cuervo.
7.2.8.1 Estrategia de Tl

El Instituto Caro y Cuervo por medio del Grupo de las TIC realiza de manera frecuente el
levantamiento y el andlisis de requerimientos operacionales en materia de necesidades tecnolégicas, en

funcién con el uso y la implementacion de la tecnologia como agente de transformacion.

De esta manera se establecen la misidn, la vision coherente con los estandares de Tl con base las
competencias de los grupos y la vision reflejada en el Instituto, en coordinacion con el Plan Nacional de

Desarrollo 2018 — 2022 “Pacto por Colombia. Pacto por la Equidad”.
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7.2.8.2 Misién TIC

De acuerdo con el PETI del Instituto (2017): Impulsar el uso, la apropiaciéon y el cumplimiento de
tecnologias de informacién que permitan apoyar el logro de los objetivos estratégicos y organizacionales
de la entidad. Por medio de los recursos fisicos, de software y de personal en beneficio del mejoramiento

constante que exige la innovacion y las necesidades del ICC.
7.2.8.3  Visién Grupo de las TIC

Las tecnologias y la informacién del instituto Caro y Cuervo debe ser visto como el area estratégica
para el cumplimiento de los objetivos de las areas misionales, comprendiendo su progresividad en los
afios 2021 y 2022 en los cuales la adquisicién y solidez de los recursos del Instituto vean calidad,

seguridad y confiabilidad en las TIC.
7.2.9 Planeacion asociada

La alineacion del instituto con la planeacion nacional atiende a la interoperabilidad de la Planeacion
del pais, de esta manera se adhiere a los Objetivos de Desarrollo Sostenible de la ONU 2030 y a los

criterios diagnésticos de la OCDE, para contribuir al cumplimiento de PND.

De la Planeacion asociada genera una interaccion del modelo de gestion institucional que aplica para
T, y la alineacion con el Plan Nacional de Desarrollo y el modelo de gestion de la Entidad, como una

estructura de soporte transversal a los procesos de Direccion, Misionales y de Soporte.
7.2.9.1 PND (2018 - 2022) “Pacto por Colombia. Pacto por la Equidad”

El PND se relaciona con los enfoques de educacion, en desarrollo del componente de ciencia,
tecnologia e innovacion, incluyendo los componentes del PND en los que su gestidn tenga competencia

y obligaciones.

27



INSTITUTO CARO Y CUERVO - PETI

.
S

"\

~[ Emprendimiento y productividad

oy

L e

(e}

llustracion 2. llustracion Componentes del Plan Nacional de Desarrollo

De esta manera las TIC se adhieren a el PND las directivas estratégicas de la Direccién del Instituto
7.2.9.2 0DS 2030

La Organizacion de Naciones Unidas, por medio de los objetivos del desarrollo sostenible
perfecciona la planeacion de las organizaciones de los paises, para consolidar la agenda en plazo de
2030; igualmente el PND existen componentes u objetivos, se tiene en cuenta:

EDUCACION TRABAJO DECENTE 1 PAZ, JUSTICIA 17 ALIANZAS PARA
DE CALIDAD Y CRECIMIENTO E INSTITUCIONES LOGRAR
ECONOMICO SOLIDAS LOS OBJETIVOS

llustracion 3. llustracion ODS 2030 - Ciencia, la Tecnologia y la Innovacion

Igualmente se demuestra la totalidad de los objetivos que se alinean con PND y que tiene una

incidencia transversal a la nacion y las organizaciones:
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llustracion 4. llustracion ODS 2030

7.2.10 Planeacion estratégica vigente del Instituto Caro y Cuervo

De acuerdo con los lineamientos establecidos por la entidad se genera el ultimo vinculo de
alineacién de planes, para el funcionamiento y operacién del estado para consolidar un servicio al

ciudadano y las politicas emergentes para cumplir con la interoperabilidad de organizaciones publicas.

Para lo cual se refleja de forma jerarquica la planeacién estratégica institucional con los planes
superiores y sirve de insumo para el sector de la innovacién, la tecnologia y las transformaciones

institucionales:

ESTRUCTURA DE PLANEACION INSTITUCIONAL

PLAN NACIONAL DE DESARROLLO

P Estratégico Scto Cltr
Plan Estratégico Institucional (PLEI)
Visién ratégi desempefio integridad

PLAN DE ACCION ANUAL

Estrategias

Proyectos de Inversion Proyectos de Gestion Administrativa
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llustracién 5.1lustracion Estructura de Planeacion Institucional - ICC

7.2.11 Uso y Apropiacion de la Tecnologia

Para comprender el sector Tl en el Instituto se debe especificar la funcién administrativa y de atencion
al ciudadano - estudiante, el cual interactla con la estructura tecnolégica supliendo sus necesidades e
intereses en una relacion de codependencia de las tecnologias en los procesos. Seguidamente en la
Ultima década los esfuerzos por ofrecer soluciones por medio del mejoramiento de la estructura
tecnoldgica al servicio del ICC.

Priorizando los servicios de TI, a través de estadisticas y del andlisis del nivel de aceptacién o
percepcion de los estudiantes, profesores, funcionarios y demas actores que interacttan con el ICC,
permitiendo al Grupo de las TIC mejorar el portafolio de servicios por medio de la percepcion, la

apropiacion y las necesidades de los actores en cuestion.

Igualmente, los siguientes literales intentaran dar respuesta a las principales actividades, servicios y
productos gestionados por los grupos del Instituto para la prestacion de servicios TIC, incluso mencionar
las limitantes para gestionar dichas herramientas al servicio de los ciudadanos, estudiantes y
funcionarios.

7.2.11.1 Sistemas de informacion

El Instituto Caro y Cuervo cuenta con diferentes sistemas de informacion para la gestion de procesos
misionales, estratégicos y operativos, que buscan facilitar el logro de objetivos, para que se conviertan
en fuente Unica de datos Utiles para la toma de decisiones en todos los aspectos para cada una de sus
lineas. El siguiente cuadro ilustra la lista que hace parte del portafolio de servicios del Instituto Caro y
Cuervo:

SISTEMA DE

INFORMACION DESCRIPCION

EXISTENTE

Sistemas de informacion misionales
Revista lenguas Edicién virtual que recoge articulos de diversos campos
en contacto disciplinares como Linguistica, Sociolinguistica y Psicolinguistica,
bilingliismo entre otros.
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Recurso electrénico utilizado para buscar el significado y la
pronunciacion de una palabra, a través de un mapa, en diferentes
regiones de Colombia.

Mapa de Plano que presenta informacion geogréafica y linglistica de las
lenguas distintas lenguas del pais.
Diccionario : . . L

b Herramienta interactiva para la documentacion de la lengua y la
Bilinglie Saliba- A0
~ cultura Saliba.

Espaiiol

Corpus Recurso electronico que permite integrar y divulgar los resultados

linguistico-CLICC | de las investigaciones lingtisticas del ICC.
Moodle Recurso electrénico para el programa de formacion virtual que

ofrece la facultad Seminario Andrés Bello.

Biblioteca Digital
Palabra

Koha -Sistema
Bibliogréfico de la

Biblioteca electronica publica, especializada en linguistica general
y espafiola; filologia romanica; literatura colombiana espafiola,
hispanoamericana y universal, critica literaria; y cultura del libro, de la

Biblioteca. :
escritura y la lectura
Revista Espacio web para la publicaciéon de investigaciones originales en
Thesaurus. ciencias del lenguaje y estudios literarios.

Sistemas de informacion estratégico

Angel Cuervo

Repositorio electronico de archivos para uso exclusivo de
funcionarios y contratistas. Su finalidad es ofrecer un espacio de
almacenamiento en la nube para documentos producidos por los
usuarios en desarrollo de sus actividades institucionales.

Recurso electrénico utilizado para el apoyo en la gestion de los

Websafi .. . . X . -
procesos administrativos, financieros, operativos y misionales.
Sistema de informacién que administra los procesos académicos
como: inscripcion, registro, recursos académicos, carga académica,
Academusoft . L . . . o ;
matricula académica, matricula financiera, recursos fisicos, horarios y
grados de estudiantes y egresados de la Facultad Andrés Bello.
Intranet — . . . .
« e Portal en el que se centraliza la informacion interna de la entidad.
Conexién
Recurso electrénico que permite identificar los activos que posee
la entidad, el tratamiento que se le debe dar, roles y responsabilidades
SISCAI que tienen los funcionarios sobre los mismos, asi como el
reconocimiento de los niveles de criticidad a los que esta expuesto
cada activo de acuerdo con su nivel de importancia.
Recurso electrénico de uso estratégico que permite caracterizar a
Identifique los usuarios que hacen uso de los diferentes servicios del Instituto
Caro y Cuervo.
Correo . - L
L ' Sistema en el que se administra las comunicaciones de
electronico office L L .
365 mensajeria electronica del Instituto Caro y Cuervo.
Sitio WEB - . .
e Pagina web principal del Instituto Caro y Cuervo.
principal

Sistemas de informacion operativo
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Help-Desk Sitio donde se registran los incidentes y solicitudes de los usuarios.

Equipo de seguridad utilizado para bloquear, permitir, limitar, cifrar

Firewall o descifrar el trafico de informacién digital entre diferentes redes, por
medio de una serie de normas, politicas y reglas para lograrlo.

Tabla 7. Sistemas de informaciéon TIC

Consecutivamente se debe precisar la informacién fundamental como el tipo de integracion, el

estado de la interfaz y la modalidad de implementacion:

NOMBRE DEL SISTEMA DE
INFORMACION Y/O

APLICACION DE SOFTWARE

Revista lenguas en contacto

TIPO DE

INTEGRACION

Web services

ESTADO
LA INTERFAZ

En desarrollo

DE MODALIDAD DE

IMPLEMENTACION

En la nube, soporte

bilinglismo local
ALEC Interactivo Web services En desarrollo Enla nlfgfélsoporte
Mapa de lenguas Web services En desarrollo Enla nLIJ(t))Ceélsoporte
Diccionario B|~I|ngue Saliba- Web services En desarrollo En la nube, soporte

Espanol local
Corpus linguistico-CLICC Web services En desarrollo Enla nTgféISOporte
Moodle Web services En desarrollo Enla ntlj(l;félsoporte
Biblioteca Digital Palabra Web services En desarrollo Enla mlj(l)aceélsoporte
Koha -Slste_mg Bibliogréfico Web services En desarrollo En la nube, soporte

de la Biblioteca. local
Revista Thesaurus. Web services En desarrollo Enla nlIJ(E)Ceélsoporte

Angel Cuervo

Archivo -
repositorio de
informacioén

En desarrollo

En la nube, soporte
local

Websafi

Software de
servicios

En desarrollo

Local, soporte en la
nube

Academusoft

Bus de servicios,

web services,

plataforma de
recepcion
académica

En desarrollo

En la nube, soporte
local
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NOMBRE DEL SISTEMA DE TIPO DE ESTADO DE MODALIDAD DE

INTEGRACION LA INTERFAZ IMPLEMENTACION

INFORMACION Y/O
APLICACION DE SOFTWARE

Bus de servicios,
web services,
Intranet —“Conexién” plataforma de En desarrollo
interaccion de
datos y archivos

Local, soporte en la
nube

Arehivo - Local, soporte en la
SISCAI repositorio de En desarrollo ' nlf)be
informacion
Identifique Software de En desarrollo | LOCal Soporte en la
servicios nube

Web services,

- , plataforma de
Correo electrénico office L En la nube, soporte
correo electrénico | En desarrollo

365 local
y soporte de

informacion

Web services, En la nube, soporte
En desarrollo

Sitio WEB principal Bus de servicios local

Archivo - receptor
Help-Desk y repositorio de En desarrollo Local
informacion

Tabla 8. Precisiones Sistemas de informacion TIC

Finalmente se hacen valoraciones de los sistemas de informacion precisando las fortalezas y
debilidades de los sistemas, asi tener insumos en la planeacion de los recursos TIC ademas precisar la

informacion:

NOMBRE DEL
SISTEMA DE

INFORMACION Y/O FORTALEZAS DEBILIDADES
APLICACION DE
SOFTWARE

Sistemas de informacién misionales

Son aceptados por la
comunidad académica y los
ciudadanos, respalda la
produccion académica del
ICC

Es mencionada ocasionalmente con
incidentes

Revista lenguas en
contacto bilingliismo
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ALEC Interactivo

Son aceptados por la
comunidad académica y los
ciudadanos, respalda la
produccion académica del
ICC

Es mencionada ocasionalmente con
incidentes

Mapa de lenguas

Son aceptados por la
comunidad académica y los
ciudadanos, respalda la
produccion académica del
ICC

Es mencionada ocasionalmente con
incidentes

Diccionario Bilingue
Saliba-Espafiol

Son aceptados por la
comunidad académica y los
ciudadanos, respalda la
produccién académica del
ICC

Es mencionada ocasionalmente con
incidentes

Corpus lingtistico-

Son aceptados por la
comunidad académica y los
ciudadanos, respalda la

Es mencionada ocasionalmente con

funcionarios, da soporte a la
necesidad de capacitacion

Galge produccion académica del incidentes
ICC
Son aceptados por la
Moodle comunidad académica y los Es mencionada ocasionalmente con

incidentes

Biblioteca Digital
Palabra

Son aceptados por la
comunidad académica y los
ciudadanos, respalda la
produccion académica del
ICC, copila el fundamento
historico de la linguistica en
Colombia

Es mencionada ocasionalmente con
incidentes

Koha -Sistema
Bibliografico de la
Biblioteca.

Son aceptados por la
comunidad académica y los
ciudadanos, respalda la
produccion académica del
ICC

Es mencionada ocasionalmente con
incidentes

Revista Thesaurus.

Son aceptados por la
comunidad académica y los

ciudadanos, respalda la
producciébn académica del
ICC, copila el fundamento

histérico de la linglistica en
Colombia, la integracion del
conocimiento y la difusion de
la investigacion.

Es mencionada ocasionalmente con
incidentes

Sistemas de informacion estratégico

Angel Cuervo

Es de uso institucional facilita
los procesos dentro de la
entidad

Tiene problemas por servidores en
riesgo de colapso
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Es de uso institucional facilita :
Presenta problemas para el manejo

Websafi los procesos dentro de la ) o
: por falencias en la capacitacion
entidad
Es de uso institucional facilita | Es una herramienta subutilizada, de
Academusoft los procesos dentro de la|acuerdo con el catalogo de servicios
entidad que ofrece

Es una herramienta subutilizada

Es de uso institucional facilita | relacionada con bajo uso de ella para
los procesos dentro de la|procesos internos, de acuerdo con el
entidad catalogo de servicios que puede
ofrecer

Intranet —“Conexién’

Es de uso institucional facilita | —. L .
Tiene aceptacion, incluso necesita

SISCAI los procesos dentro de la N
. actualizacién constante
entidad
Es de uso institucional facilita | . L .
. Tiene aceptacion, incluso necesita
Identifique los procesos dentro de la Ak
entidad actualizacién constante

o ... | Ofrece un gran catalogo de servicios,
- Es de uso institucional facilita | .
Correo electrénico incluso el uso de programas externos
i los procesos dentro de la L -
office 365 , es un limitante a un uso eficiente de la
entidad )
herramienta

Es de uso institucional facilita

Sitio WEB principal los procesos dentro de la Tiene aceptacion, incluso necesita

actualizacion constante

entidad
Sistemas de informacion operativo
Es una herramienta No se evidencia un verdadero uso de
Help-Desk fundamental para el andlisis [la herramienta en las decisiones
constante institucionales

Protege a la estructura

Firewall tecnolégica del Instituto

Se evidencian riesgo mitigables.

Tabla 9. Valoracion Sistemas de informacion TIC

7.2.12 Servicios Tecnoldgicos

Esta seccién fundamenta como el area de las tecnologias oferta servicios para que se garantice la
disponibilidad de los sistemas de informacién, para lo cual se requiere desarrollar e implementar
estrategias que mantengan su disponibilidad y operacion.

Desde el Grupo de las TIC, el Instituto Caro y Cuervo utiliza el modelo ITIL como estrategia para la
implementacion de las buenas practicas en sus procesos de gestion y buen gobierno TI, el cual consiste
en un conjunto de buenas practicas que permiten alcanzar adecuados niveles de gestion, calidad y

eficiencia en las operaciones de TI.

Este modelo de calidad se implementa de manera gradual en todos los procesos de gestion de

tecnologias de informacion y para ello incluye en su estrategia los siguientes criterios.
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DENOMINACI

ON

FUNCION (DESCRIPCION
CORTA)

Prestar los servicios de soporte

AREA
BENEFICIA
RIA

PUBLICO
OBJETIVO

Funcionarios

FALLOS O RIESGOS
GENERALES

No todos los
funcionarios y contratistas

Soporte - . : .
. porte técnico a los funcionarios, Todas , contratistas y | hacen uso de la mesa de
técnico institucional . . -
contratistas y estudiantes. estudiantes ayuda para generar los
reguerimientos.
Atender los requerimientos que . .
. Funcionarios
Soporte mesa | diariamente se reportan en la mesa .
X . Todas , contratistas y
de ayuda de ayuda y herramientas existentes u .
d estudiantes
otros medios de contacto.
Documentar los rocesos
) P No todos los
desarrollados dejando como . . . . .
Documentacié | evidencia el procedimiento aplicado Func[onarlos funcionarios y contratistas
> L Todas , contratistas y | hacen uso de la mesa de
n de procesos para la solucién del incidente en el estudiantes avuda para oenerar los
cierre de los soportes desde la mesa yuda p 9
requerimientos.
de ayuda.
Realizar la instalacion de
- cualquier dispositivo de coémputo . :
MEEREEN 6l comg son egtaciones de tratf)a'o Todas Funcionarios
recursos fisicos el 0, , contratistas
periféricos, programas, software
operativo, etc.
Realizar la actualizacion del
Actualizacion | software teniendo en cuenta la
N . . Todas
software adquisicion de licencias de actuales
versiones.
Garantizar el buen . .
. - . Funcionarios
Soporte de | funcionamiento de las estaciones de .
; . ; . Todas , contratistas y
funcionamiento |trabajo y el acceso a los diferentes .
; ; - estudiantes
sistemas de informacion.
Realizar mantenimientos . . Se retrasa el
. - . Funcionarios P -
Mantenimiento | preventivos y correctivos a los . cronograma si el usuario
. . . Todas , contratistasy | . - .
S preventivos equipos de computo que hacen parte . final no deja el equipo de
) estudiantes .
de la red de datos de la entidad. cémputo apagado.
Documentar la informacion del
software y hardware en los formatos
establecidos y en el sistema de . .
. - Funcionarios
Documentacio | informacion de la mesa de ayuda los .
. . . Todas , contratistas y
n de operaciones | respectivos cambios y .
e . . estudiantes
actualizaciones que se evidencien
durante los mantenimientos
preventivos.
Solicitud de Solicitar la garantia de los Funcionarios Debe tener en vigencia
arantias equipos con los proveedores de los Todas , contratistasy [la garantia del equipo o
9 mismos cuando se requiere. estudiantes dispositivo.
Mantener actualizado el servidor
Actualizacién |de inventario tecnolégico Open Funcionarios
constante de Competer and Software (OCS) Todas , contratistas y
servidores Inventory, en cada una de las estudiantes
estaciones terminales y servidores.
Soporte Apoyar en el proceso de Todas Funcionarios
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AREA
BENEFICIA

PUBLICO
OBJETIVO

FALLOS O RIESGOS
GENERALES

RIA

acceso a cuentas | restablecimiento de contrasefias de , contratistas y
usuarios para el acceso al dominio y estudiantes
los diferentes sistemas de
informacion.
Garantizar la  actualizacion Se entorpece el proceso
constante de los grupos de correo al . . cuando las dependencias no
Soporte correo : . Funcionarios L
g que corresponden los funcionarios y Todas . generan la solicitud de
electronico . . , contratistas . .
contratistas, lo que permite la cuenta de un funcionario o
difusion de informacion interna. contratista nuevo.
Se entorpece el proceso
. cuando las dependencias no
N Mantener  actualizados los . ) pende
Actualizacion - i Funcionarios | generan la solicitud de
- s cargos e informacion personal de los . . .
de informacion . . . Todas , contratistas y | cuenta de un funcionario o
funcionarios y contratistas en el . .
sobre personal directorio activo estudiantes contratista nuevo con la
' informacion completa o no
avisan de cambios internos.
. . Se dificulta el proceso
Prestar los servicios de soporte Funcionarios cuando los usuariosp tienen
Soporte remoto |, . . Todas , contratistas y ; i
técnico remotamente. estudiantes sistemas operativos
incompatibles.
Apoyar la configuracion basica . .
. o Funcionarios
Soporte e de los dispositivos de .
. L . Todas , contratistas y
infraestructura comunicaciones (Switch) de la sede .
h . estudiantes
Yerbabuena segun sea requerido.
. . - Funcionarios
Restablecimien Gestionar el restablecimiento de .
to de contrasefias | contrasefias Todas » contratistas y
estudiantes
Garantizar la renovacion de los
i certificados TLS de los sistemas de Funcionarios
Renovacion de | . - S .
b informacién de acceso publico Todas , contratistas y
certificados - : -
brindados por el Instituto Caro y estudiantes
Cuervo
Aplicar las  actualizaciones . .
R . : Funcionarios . -
Actualizacione | pertinentes en los servidores del . Indisponibilidad del
8 = . . . Todas , contratistas y -
s servidores instituto a fin de evitar agujeros de . servicio temporalmente
. estudiantes
seguridad
Garantizar que el inventario de
equipos de cémputo, servidores y Funcionarios
Inventario portétiles este actualizado en el Todas , contratistas y
sistema de informacion OCS estudiantes
Inventory
Actualizacién Generar y actualizar . .
Funcionarios
de documentos | documentos como manuales, Todas .
. - , contratistas
operativos procedimientos, entre otros.

7.2.13 Proyectos Tl

La implementacién de proyectos TIC para el Instituto constituye un reto constante para garantizar el
apoyo a la gestiéon del Instituto, dicho procedimiento demanda el levantamiento de la informacion,
diagnostico constante y sistematico basada en la investigacion, que repercutan en la bdsqueda de

alternativas.
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Para tal proceso se debe disponer de las fortalezas de la Entidad, a través de los recursos técnicos,

humanos y econdmicos con el fin de identificar, seleccionar, priorizar, balancear, gestionar y controlar

los proyectos y programas del Portafolio para el logro de los beneficios antes presentados de acuerdo

con la planeacion. Por lo cual el grupo de las TIC ofrece el siguiente portafolio de proyectos:

Nombre o denominacién

Tabla Proyectos TIC

Descripcion

Desarrollo CMS OEC

Desarrollo web CMS

Funcionarios, estudiantes y

informatica.

Observatorio Editorial Colombiano Observa_ltono Editorial NOV 2021 DIC 2021 Ciudadanos
Colombiano
Desarrollo web CMS
Desarrollo .CMS O',DC . Observatorio de Poesia DIC 2021 FEB 2022 | Funcionarios-Ciudadanos
Observatorio Poesia Colombiana .
Colombiano
gllolg:gci:;)n € [ e EiemiE Vors Tarea de soporte técnico NOV 2021 FEB 2022 | Funcionarios
Centralizacién de bases de datos | Tarea de mantenimiento a . .
pagina institucional bases de datos MAR 2021 DIC 2022 | Funcionarios
V|_rtuaI|za_1[ el curso de inducciony Actividad de automatizacién FEB 2022 | MAY 2022 | Funcionarios
reinduccion de SG-SST
_Red_lse_no U et lie. Actividad de redisefio ENE 2022 SEP 2022 | Partes interesadas ICC
institucional gov.co
lliatlzecior gl el eriedt Actividad de automatizacion FEB 2022 DIC 2022 | Partes interesadas ICC
lenguas nativas
Virtualizacion del_dlplomado Actividad de automatizacién JUL 2022 DIC 2022 | Partes interesadas ICC
corpus computacional
Actualizacién espacio de - - .
transparencia ITA Actividad de redisefio ENE 2022 JUN 2022 | Partes interesadas ICC
Actualizacién formulario PQRSDF | Actividad de automatizacién ENE 2022 JUL 2022 | Partes interesadas ICC
':;lt: Oahzacmn gl e Actividad de automatizacion FEB 2022 JUL 2022 | Partes interesadas ICC
Desarroll_o fase_ l ap[|cat|vo Actividad de automatizacién FEB 2022 NOV 2022 | Partes interesadas ICC
LEXICC investigacion
Foiklzez: (2 SEguit Tarea de soporte técnico NOV 2021 FEB 2022 | Partes interesadas ICC

7.2.14 Gestion de Informacion

Dentro del marco IT4+ e ITIL se pretende aportar los requisitos necesarios para proveer servicios

de calidad que satisfagan los requerimientos de sus usuarios, a través de un Gobierno Tl que garantice

la eficacia, efectividad, disponibilidad y niveles de prestacién de servicios de los sistemas de informacion.

7.2.15 Gobierno de TI
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El Instituto Caro y Cuervo cuenta con dos sedes, la sede administrativa ubicada en la calle 10 # 4 —
69, en la ciudad de Bogota y la sede de investigacion ubicada en el kilbmetro 9 +300, en el municipio de
Chia. En ambas sedes la red de datos LAN esta compuesta por un Backbone que interconecta los
Router, Switches, servidores, impresoras, Access Point, teléfonos IP y equipos de computo. La
implementacion de servicios de Tl apoya el alcance de los objetivos misionales y estratégicos de la
entidad. En este proceso se debe definir, analizar, planificar, medir y mejorar la disponibilidad de
servicios de Tl en todos los aspectos, con el fin de asegurar que la infraestructura, los procesos, las

herramientas y las funciones de Tl sean adecuados y estén alineados con la misién de la entidad.

7.2.16 Conectividad

Estos servicios se gestionan a través de una plataforma segura que ofrecen servicio de seguridad
perimetral, el servicio de telefonia IP y la salida a internet.

La red LAN cuenta también con mas 400 puntos de acceso, distribuidos a través de switches
administrables en capa 3, VLANS para los diferentes servicios y aplicacion de ACL para el acceso
controlado a cada una de las LAN virtuales (Vlan de administracién, Vlan VolP, Vlan de datos y Vlan
Wireless).

7.2.17 Servicios de operacion

Para asegurar la disponibilidad de los servicios, el Instituto Caro y Cuervo cuenta con niveles de
redundancia y alta disponibilidad a nivel de cada componente que interviene en la prestacion de los
servicios de TI. Un centro de datos alterno en la sede Yerbabuena, garantiza la disponibilidad de los
sistemas de informacion de la entidad; ademas, cuenta con equipos almacenamiento de gran
versatilidad y redundancia de archivos digitales. El software actualizado soporta los parametros de
conectividad y seguridad de ultima generacion, permitiendo integrar los nuevos protocolos de

comunicaciones y la integracion de servicios cliente servidor.
7.2.18 Mesa de servicios

El Grupo de las TIC ofrece servicios de apoyo a incidentes de tipo hardware y software, reportados
por los usuarios; ademas, mantiene un control riguroso del software instalado en las estaciones de

trabajo, mediante actividades periédicas de auditoria y mantenimiento de software y hardware.

Tabla Acciones

ACCIONES
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Soporte técnico.

Auditoria continua de software instalado en las estaciones de trabajo.
Capacitacion en el uso de nuevas tecnologias implementadas (hardware y software).
Inventario de equipos de cémputo.

Brigadas de mantenimiento preventivo.

Para gobernar integralmente las TIC de la entidad, se mantiene un riguroso control, actualizacién

adecuada y constante revision de los puntos descritos anteriormente.
7.2.19 Procedimientos de gestion

La integracién con el plan estratégico institucional, desde Tl se busca analizar y definir las
oportunidades, debilidades y el puablico objetivo, para especificar un plan estratégico interno que redirija
y otorgue el nivel de importancia en los contenidos misionales. De esta manera, se busca proyectar y
mantener una infraestructura moderna que responda a las necesidades misionales de la entidad,

garantizando la disponibilidad e implementando los siguientes servicios:

e Correo electrénico. Uno de los servicios mas sensibles en cualquier organizacién, a nivel
mundial, es el correo electrénico. El Instituto Caro y Cuervo cuenta con un servicio de correo
electronico estable y de alta prestacion en cuanto a respaldo y seguridad de informacién, lo
cual proporciona un valor significativo en cuanto a funcionalidad e integracion. Esta
plataforma es amigable y facil de usar, compatible con dispositivos moviles, con aspectos
importantes como un acceso web intuitivo, cémodo y funcional para todos los usuarios.

e Seguridad perimetral. La red digital de datos del Instituto Caro y Cuervo es monitoreada y
supervisada constantemente desde la sede de la Casa de Cuervo. La seguridad perimetral
de la red es un asunto critico que debe ser gestionado a través de un equipo que permita
obtener reportes en tiempo real, lo que permite tomar decisiones que busquen mitigar el
impacto frente a posibles ataques externos. Por ello, desde Tl se adelanta el proceso de
adquisicion de un equipo firewall appliance con estas herramientas, que permitan un control
riguroso y una acertada toma de decisiones.

e Protocolo IPv6. Esta nueva version de protocolo de internet disefiada para reemplazar la
version anterior, que implementa nuevas caracteristicas ausentes o disponibles como una
alternativa en el protocolo IPv4; ademas, ofrece una infraestructura de direcciones y
enrutamiento eficaz y jerarquico, seguridad integrada IPsec, mejor calidad de servicios QoS,

configuracion de direcciones con y sin estado, un nuevo protocolo de interaccién entre
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vecinos y capacidad de ampliacién ente sus caracteristicas. IPv6 tiene la capacidad de ser
implementado de manera gradual sin afectar los servicios de la red actual, lo cual resulta ser
una gran ventaja. La situacion ideal es obtener conectividad IPv6 nativa desde internet y
poder implementar los protocolos IPv4 e IPv6 en la red interna. Actualmente, desde Tl se
analizan los requerimientos y las condiciones necesarias para esta implementacion, con el
estudio de los diferentes mecanismos de transicion para mantener una comunicacion

efectiva entre dispositivos IPv6 e IPv4.
7.3 Analisis Financiero

El Instituto Caro y Cuervo asigna el presupuesto de Tl en dos lineas:

Funcionamiento: Recursos asignados por la Subdireccion administrativa y financiera para la
contratacion de personal de servicios profesionales, el servicio de internet y conectividad, servicio de

correo electronico y otros servicios necesarios para la gestion de los recursos TI.

Recursos de inversidn: Recursos que se obtienen por la gestién del Grupo de las TIC frente a las
necesidades de incorporar componentes tecnoldgicos en los proyectos la entidad, asi como la

adquisicion de hardware y software requerido para fortalecer la infraestructura de la entidad.

El valor del recurso puede oscilar de un afio a otro, dependiendo de temas externos o relacionado

con los recursos de inversion para cada vigencia

Dentro de estos recursos, se incluye la capacitacion en los sistemas de informacién o herramientas
gue se adquieran; sin embargo, debido a la autonomia presupuestal que tienen los diferentes procesos,
en ocasiones optan por realizar proyectos bajo la linea de recursos de inversion, fuera del alcance y

administracién del Grupo de las TIC.
7.3.1 ENTENDIMIENTO ESTRATEGICO

El Instituto Caro y Cuervo es una institucién de caracter publico, cuya mision es la proteccion y
documentacion del patrimonio idiomatico colombiano. Basados en esto, el Grupo de las TIC se
compromete a generar mecanismos tecnolégicos, tanto en software como en hardware, que permitan la
salvaguarda de la informacion, la divulgacion del patrimonio idiomatico a toda la nacion y, de esta

manera, garantizar el derecho al acceso de la informacién por parte de todos los ciudadanos.

A nivel de los funcionarios del Instituto Caro y Cuervo, el Grupo de las TIC se compromete de
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manera interna a generar mecanismos de gestion basados en herramientas de control y almacenamiento
de informacion, permitiendo la comunicacion e interaccion de todos sus procesos, soportandose en el
talento humano, desarrollando integralmente la mejora continua y reduccidon del impacto en las

actividades diarias.
7.3.2 Modelo operativo

El Instituto Caro y Cuervo tiene un modelo basado en procesos estratégicos, misionales, de apoyo
y de evaluacion, que genera una interaccion con los colaboradores de cada grupo de trabajo para el
cumplimiento de sus metas. Actualmente, cuenta con veinte procesos los cuales estan dirigidos a los

ciudadanos, para mejorar su relacién con la institucién y la apropiacion por parte de sus funcionarios.

El proceso que maneja el Grupo de las TIC, denominado dentro del mapa de procesos como
Tecnologias de la informacion, se posiciona de manera transversal en toda la entidad con el objetivo de
planear, proponer, implementar y fomentar el uso de herramientas tecnolégicas que permitan solucionar
las necesidades informéaticas de la entidad para su funcionamiento y apropiacién, con el fin de mantener
el patrimonio idiomético y documental del pais.

Por lo que es la encargada de generar politicas, lineamientos, metodologias de desarrollo,
arquitecturas tecnoldgicas, planes estratégicos, como el manejo de la estrategia GEL, capacitacion en
herramientas a los funcionarios y, de esta manera, lograr la centralizacion de la informacién, facilitando

a sus colaboradores la ejecucion de sus tareas.
7.3.3 Objetivos de calidad

e Proponer politicas para proteger la diversidad lingtiistica de la nacién.

e Fortalecer la oferta académica del Instituto Caro y cuervo.

¢ Fomentar la investigacion del patrimonio linguistico.

e Crear estrategias de comunicacion que faciliten la divulgacion de los productos y servicios
del Instituto Caro y Cuervo.

e Actualizar los procesos del Instituto Caro y Cuervo de acuerdo con sus necesidades.

e Propender por la excelencia administrativa y financiera.
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llustracién Mapa de proceso

PROCESOS DE EVALUACION

MEDICION DISCIPLINARIO SEGUIMIENTO Y EVALUACION

PROCESOS ESTRATEGICOS

PLANEACION ORGANIZACION ALIANZAS TALENTO HUMANO

PROCESOS DE APOYO
A A4 T

GESTION TECNOLOGIAS DE LA

C UNICACIONES ANC N § JCTU! ADQUISIC L]
OMUNICACIONES FINANCIERO INFRAESTRUCTURA ADQUISICIONE! DOCUMENTAL INFORMACION

PROCESOS MISIONALES

REQUISITOS CIUDADANOS- FUNCIONARIOS — PARTES INTERESADAS

A T

SATISFACCION DE LOS CIUDADANOS, FUNCIONARES O PARTES INTERESADAS

. GESTION DE GESTION DE .
NVESTIGAC MACION DITORIS VULGACION
INVESTIGACION FORMACION EDITORIAL BIBLIOTECA MUSEOS DIVULGACION

Para que el Grupo de las TIC cumpla sus metas, se contemplan las siguientes responsabilidades:

e Politicas de seguridad de la informacion.

e Lineamientos en gestién de proyectos de tecnologias de la informacién — Tl
e Manuales de uso de herramientas informéticas

e Metodologias en desarrollos de aplicaciones

e Arquitectura tecnologias de la informacion — Tl

¢ Plan estratégico de tecnologias de la informacion — PETI

¢ Implementacion de la estrategia Gobierno en Linea — GEL

e Catélogo datos abiertos

e Capacitacion en el manejo de equipos

e Soporte técnico

e Administracion de las licencias adquiridas por el Instituto

e Lineamientos para el manejo de los sistemas

¢ Infraestructura tecnolégica (servidores para albergar la informacion)
e Correo electrénico institucional

e Mantenimiento preventivo y correctivo a los equipos de red y servidores

7.3.4 Necesidades de informacion
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La necesidad de informacion es vital entre los diferentes procesos, por lo que el Grupo de las TIC

busca fortalecerlas generando iniciativas que mejoren los flujos.

7.3.5 Flujos dentro de la institucion

Fortalecimiento del manejo de informacién en la nube. En el Instituto Caro y Cuervo se
cuenta con la nube institucional para el almacenamiento de la informacion de los
funcionarios, la que se convierte en la capa de gestion de la documentacién a la que se tiene
acceso desde cualquiera de las sedes o desde la casa de los funcionarios. Debido a que en
la actualidad no es utilizada de la manera correcta, se trabaja en la actualizacién de la
herramienta para controlar inconvenientes que ocurren en el almacenamiento y la seguridad,
lo que ha generado una organizacion basada en gestién documental para cada una de los
procesos, asi se obtiene un mayor control, por lo que durante la implantacion se realizan
capacitaciones internas, asesoria y acompafamiento durante la migracion.

Desarrollo para la centralizacion de la informacion. El Instituto Caro y Cuervo, como
entidad adscrita al Ministerio de Cultura, tiene interacciones complejas entre los procesos de
manejo de la documentaciéon y su despacho, requiere un Sistema de informaciéon que
centralice la informacion, reduzca costos y aporte al cumplimiento de las tareas diarias de
los procesos. Teniendo en cuenta que el Instituto Caro y Cuervo es un ente pequefio, la
compra de licencias comerciales tiene un costo superior a la necesidad a futuro en las
actividades diarias, por lo que, al generar un desarrollo local, se genera un proceso a la
medida, que tenga crecimiento de acuerdo con las necesidades, en el tiempo.
Construccidn del aula virtual. A partir de la impericia por parte de los funcionarios del
Instituto Caro y Cuervo en los procesos y sistemas, el Grupo de las TIC construye la
plataforma de educacién virtual en la que se cuenta con cursos para el manejo de las
herramientas, lo que se espera genere una apropiacion de conocimiento en torno al uso de
herramientas tecnoldgicas y de la entidad en la que laboran.

Automatizacién de tramites. El Instituto Caro y Cuervo realiza procedimientos internos de
varios tipos que involucran no solo a los funcionarios sino también a los ciudadanos que
adquieren la calidad de estudiantes, se realizan de manera manual. Para el control de estos
procesos, se genera una herramienta que evita la tramitologia entre oficinas, por lo que
centraliza en un desarrollo web los pasos que realiza un ciudadano al acercarse a las

instalaciones o a los funcionarios.

7.3.6 Alineacion de Tl con los procesos
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El Instituto Caro y Cuervo en su labor con los procesos y teniendo en cuenta el cambio que esta
atravesando, busca la alineacion de un Sistema de informacion construido a medida que se consolida

la informacion, de manera que cada funcionario pueda conocer los procesos.

Con lo anterior, los sistemas son creados para alinear y apoyar a la institucién en el manejo de

lineamientos de calidad, lo que facilita las acciones que se deben ejecutar.

7.3.7 MODELO DE GESTION DE TI

El Instituto Caro y Cuervo realiza la alineacion del proceso de centralizacion del manejo de la
informacion para su Grupo de las TIC, basado en el modelo IT4+, de acuerdo con la solicitud del MINTIC.
Este proceso se desarrolla de la siguiente manera:

llustracion Modelo de gestion

NECESIDADES

* Procesos

* Tomar decisiones dentro de la organizacion
* Datos para los grupos de interés

* Apoyo en procesos misionales

W

PRINCIPIOS

DISENO DE SERVICIOS:

Construccion de valor a partir de los datos.
GESTION DE CALIDAD:

Planear, asegurar, inspeccionary controlar.
GESTION DEL CICLO:

Definir la arqui recolectar, c lidar y
ANALISIS:

variaci ysu ion conlai ia

INFORMACION

de negocio.
DESARROLLO DE CAPACIDADES PARA SU USO ESTRATEGICO: =7
—~ .

itar y

ollar sistemas de apoyo a los procesos Institucionales
* Generacion de valor

15 para el andlisis
ra el apoyo en las labores ¢

esde acuerdo a los analisis y

7.3.8 Estrategia de TI

[ 45




INSTITUTO CARO Y CUERVO - PETI

Teniendo en cuenta el sector, la estrategia Tl del Instituto Caro y Cuervo se encuentra alineada a

sus procesos misionales y a las politicas que desde el ministerio de las TIC son impartidas. Con estos

principios, la estrategia cumple los factores de la siguiente manera:

Levantar requerimientos para actualizar la informacioén en los diferentes sitios de publicacion
de datos, de manera que tanto las instituciones publicas como los ciudadanos se encuentren
esta documentacion.

Apoyar las metas estratégicas propuestas por la entidad, para su posicionamiento a nivel
sectorial.

Tener documentada la situacién actual de la entidad, disponiendo de la informacién
necesaria para tomar decisiones, para hacer mas simples y practicos los tramites que realiza
cada uno de los procesos, de una manera confiable y segura.

Formalizar el Grupo de las TIC para en el sector al cual pertenece la entidad, dando

cumplimiento a las estrategias sectoriales.

7.3.9 Definicion de los objetivos estratégicos de TI

Centralizar la informacion del Instituto Caro y Cuervo en un sistema que permita el manejo
de la informacién por cada uno de sus procesos, previniendo la duplicidad, generando
mecanismos de control y publicando la informacién tanto a los ciudadanos, como a las
entidades y funcionarios.

Incentivar la inclusién del componente Tl para el desarrollo de proyectos, generando la
apropiacion del conocimiento y aumentando la presencia y divulgaciéon de sus productos de
investigacion.

Incentivar la apropiacion del Instituto Caro y Cuervo por medio de sistemas de informacion,
para facilitar a los funcionarios el conocimiento de la entidad y lograr tramites eficientes.
Fortalecer el Grupo de las TIC con la adopcién de estandares y lineamientos de arquitectura,
para entregar un organismo incluyente.

Implementar un sistema integrado de informacion a la medida, que permita la unificacién del

software que se encarga de la gestion documental.

7.3.10 Alineacion de la estrategia de TI con la estrategia de la institucion publica

Tabla Alineacion de la estrategia de Tl con la estrategia de la institucion publica

MARCO DE ACTIVIDAD PRODUCTO
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ESTRATEGIA Alinear la estrategia en la institucion. CaroDeszé:rL(::\?od'eJnﬁLagg: I-;I SSIJ;:ZEES:Z
TI Planificar la continuidad de la organizacién. y L J q
empresarial.
Tener una estructura organizacional que
permita el manejo e integracion de o Desarrollo y actualizacion de la oficina
GOBIERNO [ concerniente a TI. y .
Y o de TI, sostenible en el tiempo, con
TI Definir procesos para la gestion de TI. .
o . e productos acotados a la entidad.
Definir, crear y manejar las politicas de
seguridad.
Accesibilidad de la informacion
) Contar con una vision integral de la|requerida por otras instancias,
GESTION DE [informacién  para todos los ciudadanos. | ciudadanos o funcionarios a través de la
INFORMACION | Establecer repositorios de la informacion, tanto | pagina web, asi como la implementacion
en la nube como en otras herramientas internas. |de una cultura organizacional para el
manejo de los documentos por procesos.
Desarrollar un Sistema de informacion que Generacion, administracion \
permita la comunicacibn entre procesos. |organizacion de los sistemas de
Apoyar al grupo de gestién documental con el | informacion que maneja el Instituto Caro
manejo de los documentos y documentar. |y Cuervo para que sirvan como unidad de
SISTEMA DE Lo .
2 procesos. comunicacion entre los diferentes
INFORMACION . .
Gestionar  proyectos documentando  una | procesos de la entidad y, de esta manera,
estructura que permita el manejo de proyectos. | se evite la duplicidad de la informacion,
Desarrollar aplicativos para la participacion de la | garantizando que lo que se encuentra
ciudadania. publicado es lo mas actualizado.
GESTION DE Mf_:mtener la infraestructura tecnologlca y _ .
SERVICIOS actualizar _ los _serwdores. Portafolio de servicios del Grupo de
. Generar la arquitectura empresarial para el|las TIC
TECNOLOGICOS : .
Instituto Caro y Cuervo, en su primera fase.
Hacer mantenimiento a los servidores
Programar capacitaciones internas para los
Uso Yy funcionarios sobre el manejo de las herramientas Desarrollo, andlisis y gestion de las
APROPIACION [informaticas. herramientas que permitan la apropiacion
DE LAS TIC Implementar software propio para el manejo de la | tecnoldgica.
informacion, para dar mayor accesibilidad a los
ciudadanos.

Tabla Alineacion estrategia con la entidad
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NOMBRE DEL PROCESO RECURSO TECNOLOGICO QUE LO SOPORTA

PROCESOS EVALUACION

Nube Institucional
Correo office 365
Intranet conexion
Mesa de ayuda
OCS inventory
SIG (Sistema Integrado de Gestion)
Nube Institucional
Correo office 365
Intranet conexion
Mesa de ayuda
OCS inventory
SIG (Sistema Integrado de Gestion)
Nube Institucional
Correo office 365
Intranet conexion
Mesa de ayuda
OCS inventory
SIG (Sistema Integrado de Gestién)

PROCESOS ESTRATEGICOS

Medicion

disciplinarios

Seguimiento y evaluacion

Nube Institucional
Correo office 365
Intranet conexion
Mesa de ayuda
OCSi
SIG (Sistema Integrado de Gestién)
Nube Institucional
Correo office 365
Intranet conexion
Mesa de ayuda
OCS inventory
SIG (Sistema Integrado de Gestion)
Nube Institucional
Correo office 365
Intranet conexion
Mesa de ayuda
OCS inventory
SIG (Sistema Integrado de Gestion)
Nube Institucional
Correo office 365
Intranet conexion
Talento humano SECOP i
Mesa de ayuda
OCS inventory
SIG (Sistema Integrado de Gestion)

Planeacion

Organizacién

Alianzas

PROCESOS APOYO

Nube Institucional
Correo office 365
Intranet conexién
Mesa de ayuda
OCS inventory
SIG (Sistema Integrado de Gestién)

Comunicaciones

Websafi
Nube Institucional
Intranet conexion
Mesa de ayuda
SIIF nacién
OCS inventory

Financiero
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SIG (Sistema Integrado de Gestién)

Infraestructura

Nube Institucional
Correo office 365
Intranet conexién
Mesa de ayuda
OCS inventory
SIG (Sistema Integrado de Gestién)

Adquisiciones

Nube Institucional
Correo office 365
Intranet conexién
Mesa de ayuda
OCS inventory
SIG (Sistema Integrado de Gestién)

Gestion documental

Nube Institucional
Correo office 365
Intranet conexién
Mesa de ayuda
OCS inventory
SIG (Sistema Integrado de Gestién)

Tecnologias de la informacién

Nube Institucional
Correo office 365
Intranet conexién
Mesa de ayuda
OCS inventory
SIG (Sistema Integrado de Gestién)

PROCESOS MISIONALES

Investigacion

Nube institucional
Correo office 365
Academusoft
Corpus (CLICC)
Intranet conexién
Mesa de ayuda
OCS inventory
SIG (Sistema Integrado de Gestién)

Formacion

Nube institucional
Correo office 365
Intranet conexién
Mesa de ayuda
Academusoft
Snies
OCS inventory
SIG (Sistema Integrado de Gestién)

Editorial

Nube institucional
Correo office 365
Intranet conexién
Mesa de ayuda
Tesaurus
OCS inventory
SIG (Sistema Integrado de Gestion)

Gestion de museos

Colecciones Colombianas
Nube institucional
Correo office 365
Intranet conexién
Mesa de ayuda
OCS inventory
SIG (Sistema Integrado de Gestién)

Divulgacion

Nube institucional
Revista Thesaurus
Correo office 365
Intranet conexion
Mesa de ayuda
OCS Inventory
SIG (Sistema Integrado de Gestidn)

Servicios al ciudadano

Nube institucional
Correo office 365
Intranet conexion

Mesa de ayuda
OCS Inventory
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SIG (Sistema Integrado de Gestion) |

7.3.11 Gobierno de Tl

Se utiliza para tener control, manejo y dar soluciones a las necesidades de la institucién que pueden
ser atendidas con servicios tecnologicos. Gracias a este gobierno, se busca que por medio de los
integrantes del Grupo de las TIC y los diferentes roles que se desprenden de él, se realicen las siguientes
actividades con los diferentes procesos:

1. Evaluar las necesidades especificas de cada uno de los procesos, viendo su viabilidad,
importancia e impacto dentro del Instituto Caro y Cuervo.

2. Tener en cuenta las condiciones que deben cumplir los procesos, la interaccion entre ellos,
las recomendaciones, etc., solicitados por los grupos para desarrollos dirigidos a su
guehacer.

3. Suplir las necesidades que presentan los procesos y ver su viabilidad en tiempo para resolver
lo que esta estipulado en el plan de desarrollo.

4, Establecer la direccidn de la ejecucion de los procesos, por medio de cronogramas, para que
tengan intervencion del Grupo de las TIC, validando su priorizacion de acuerdo con el impacto
y la exposicion del requerimiento.

5. Responder a las necesidades establecidas tanto por la entidad como por el Estado para el
cumplimiento de las leyes que en su misién de ciudadano digital tenga establecida, frente a

las instituciones.

El Grupo de las TIC, teniendo en cuenta su trabajo transversal dentro de los diferentes procesos,
debe tener claro dentro de su grupo de trabajo:

Rol que desempefia cada uno de los funcionarios, estableciendo los objetivos que deben cumplir.
Modelo para la gestion de proyectos tecnoldgicos.
3. Gestion de proveedores encargados de colaborar con la institucion en cuanto a procesos

tecnolégicos y de infraestructura.
7.3.12 Cadena de valor de TI

Dentro de la cadena de valor para el Grupo de las TIC, se busca que cada uno de los procesos
entregue informacién para la generacion de nuevos proyectos, para lograr una mejora continua en lo ya

existente. Los procesos que desarrolla el grupo de sistemas, debido al modelo interno, estan basados
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€n pProcesos.

llustracion Cadena de valor Tl

EVALUACION

| e
(TS INSTITUTO

\ CARO Y
CUERVO TECNOLOGICAS

NECESIDADES

7.3.13 Indicadores y Riesgos

Los indicadores de riesgo derivados de la gestion de los procesos de Tl y del uso de la informacion

del Instituto Caro y Cuervo son:
Tabla Indicadores

INDICADORES ‘ DESCRIPCION PARA EL GRUPO TIC

Realizar controles trimestrales de la ejecucion del plan
Ejecucion plan estratégico Tl | estratégico, observando su ejecucion, avances y problemas que se
presentan durante su desarrollo.

Suministrar documentos formales para la generacion,
administracién, actualizacién y manejo de las bases de datos,
manteniendo las condiciones basicas en su desarrollo.

Aseguramiento de las bases
de datos

Tener informacién actualizada y de facil acceso dentro de los
sitios que disponga el Instituto Caro y Cuervo tanto para la gestiéon
de los procesos como para los ciudadanos.

Disponibilidad de la
informacion

Medir la cantidad de requerimientos necesarios para desarrollar

Requerimientos de desarrollo o . L
los procesos, su viabilidad y ejecucion.

Mantenimientos Hacer mantenimiento anual a los equipos de la entidad cada
implementados Hardware afo.
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Validar los tiempos reales de vida de los desarrollos tanto
propios como externos.

Validacion de las
capacidades

del sistema.

Validar la demanda del equipo de trabajo con las capacidades

Recepcion y tramite de

solicitudes

finalizacion

Se debe tener en cuentas las solicitudes, su seguimiento y su

Capacitacién en entornos
digitales y tecnolégicos

tecnolégica

Desde las areas facilitadoras deben gestionarse la capacitacion
necesaria para facilitar el proceso de manipulacion de la estructura

Valoracion de los entornos
fisicos en materia TIC

tecnolégica

Se debe especificar los criterios de utilizaciéon, tiempo y como
del tiempo en que se considera obsoleta de la estructura

RIESGO

Gestion del manejo de
la informacién de manera
no controlada.

Tabla Riesgos

DESCRIPCION
GRUPO TIC
La gestion de la
informaciéon dentro de los
procesos del Instituto Caro y
Cuervo debe cumplir una
estructura para su manejo y

seguir paso a paso cada
uno de ellos.

CAUSA

Actualmente los
procesos se llevan de
manera manual, mientras
se genera la migracion al
sistema.
Desconocimiento de los
procedimientos para el
manejo de la informacion.

CONTROLES

Politica de seguridad de la
informacién
Seguimiento a los procedimientos de

los procesos y su ejecucion.

La sistematizacion de
los procesos para el control

Las versiones de los
sistemas de informacién

Politicas de seguridad

Sistemas de S . g
. L X de la documentacién esta|se encuentran | Seguimiento desarrollo de software
informacion susceptibles de - S .
manipulacion en ejecucion y  se|actualmente en desarrollo, | Pruebas sobre los sistemas de
encuentran en versiones | por lo que se manipula en | informacion
beta. la carga de datos.
Los procesos para
suplir las necesidades de
algunas de las . . .
. . Realizar un inventario por
operaciones internas, . :
. procesos para validar el tipo de
La generacion, [antes de comentar al .
- - software tecnologico.
Generacion de contratacion, desarrollo o|Grupo de las TIC, Politicas de sequridad
sistemas informacion en los | control sobre plataformas | contratan servicios Sequimiento a_ los rocegos er;
procesos independientes | tecnolégicas que no se|tecnolégicos para su 9 Pt
o cuanto a sus requerimientos para
del Grupo de las TIC encuentran reguladas por el | gestion.

Grupo de las TIC

Desconocimiento de la
funcién del Grupo de las
TIC por los procesos.
Desconocimiento de las
politicas.

regular con desarrollos propios o
supervisados por el proceso del
Grupo de las TIC

Posibilidad de emplear
lineamientos institucionales
desconociendo la
normatividad vigente en
perjuicio al cumplimiento de
metas institucionales,
sectoriales y de gobierno

Establecer lineamientos
institucionales mediante el
analisis econémico, técnico
y legal para garantizar el
logro de objetivos
institucionales

El logro de objetivos
depende de la alineacion
con las politicas y la
planeacion estratégica del
Instituto.

Existe el riesgo en di
convergencias en la

Alinear las politicas y condensar
los ejercicios de planeacion de forma
paralela y coordinada bajo criterios
técnicos y profesionales.
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DESCRIPCION
RIESGO GRUPO TIC CAUSA CONTROLES

comunicacion entre areas
estratégicas

Generar e implementar
proyectos y estrategias
tecnoldgicas para el
fortalecimiento  estratégico

Posibilidad de generar
e implementar proyectos

tecnoldgicos, de ) . Ausencia de
comunicaciones y el acervo d? la e““d"?‘d mediante el estrategia de .
documental que no se Sistema . integrado  de comunicacion interna Sggglm|ento .de Ios. proyectos
encuentren alineados con .Tecnolog[as de la Duplicidad de funciones y tgcngloglcog» .ba]o C“t?”os de.
informacion, viabilidad técnica con caracter multi

decisiones unilaterales
(con carencia de criterios
de viabilidad)

el cumplimiento de la
mision, vision, los objetivos
estratégicos de la Entidad y

las necesidades de la

comunidad en general

comunicaciones y
documentos del ICC para
garantizar la correcta y
oportuna comunicacion
entre los procesos y hacia la
comunidad en general

7.3.14 Plan de implementacion de procesos

dependencias

El grupo de las TIC del Instituto Caro y Cuervo maneja el Plan de accion, para la implementacion
de los compromisos, por lo gue establece fechas para el manejo de los desarrollos que se van a ejecutar,

los cuales se encuentran alineados a la estrategia de Gobierno en linea.
7.3.15 Estructura organizacional de TI

Segun la Resolucién 280 del 11 de noviembre 2016, la Direccion general del Instituto Caro y Cuervo,
considerando:

e Que el Articulo 115 de la Ley 489 de 1998 faculta a los representantes legales de las
entidades publicas para crear y organizar, con caracter permanente o transitorio, grupos
internos de trabajo, con el fin de atender las necesidades del servicio y cumplir con eficacia
y eficiencia los objetivos, politicas y programas del organismo.

e Que el Articulo 8 del Decreto 2489 de 2006 sefala que tratandose de grupos internos de
trabajo los mismo no podran ser inferiores a cuatro (4) empleados, destinados a cumplir las
funciones que determine el acto de creacion, las cuales estaran relacionadas con el proceso
de la cual dependen jerarquicamente.

¢ Que por medio del Decreto 2700 del 22 de noviembre del 2013 se modificd la planta de
personal del Instituto Caro y Cuervo y faculté en su Articulo tercero, al Director general del
Instituto para distribuir los cargos de la planta global mediante acto administrativo y ubicar el
personal, teniendo en cuenta las necesidades del servicio, los planes y programas de la
entidad.

Por otra parte, que la Ley 1753 del 9 de junio de 2015, mediante la cual se expidié el Plan Nacional
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de Desarrollo 2014-2018 “Todos por un nuevo pais”, dispuso en el Paragrafo 2, literal b) del Articulo 45,
que: “las entidades estatales tendran un Director de tecnologias y sistemas de informacién responsable
de ejecutar los planes, programas y proyectos de tecnologias y sistemas de informacion en la respectiva
entidad.

Para tales efectos, cada entidad publica efectuard los ajustes necesarios en sus estructuras
organizacionales, de acuerdo con sus disponibilidades presupuestales, sin incrementar los gastos de
personal. El Director de tecnologias y sistemas de informacion reportara directamente al representante
legal de la entidad a la que pertenezca y se acogera a los lineamientos que en materia de Tl defina Min
TIC".

Que, a la luz de lo anterior, el Instituto Caro y Cuervo, teniendo en cuenta su planta de personal y
su disponibilidad presupuestal, busca ajustarse a lo ordenado, conformando el Grupo de las TIC, que

dependera de la Subdireccién Administrativa y Financiera.

Teniendo en cuenta esto resuelve, en su Articulo primero, la creacion del Grupo de las TIC y en su

Articulo cuarto, numeral 6, establece las funciones del Grupo de TIC:

a. Disefar, adoptar y promover politicas de tecnologia en el Instituto Caro y Cuervo, con el fin de
cumplir las politicas sociales y de la Nacion.

b. Desarrollar nuevos proyectos tecnolégicos en aras de mejorar y asegurar los actuales sistemas
de informacion.
Promover la apropiacién de las tecnologias de la informacion en el Instituto Caro y Cuervo.
Coordinar con las pareas los proyectos relacionados con la oficina de tecnologia, que
contribuyen al alcance los objetivos estratégicos del Instituto Caro y Cuervo.

e. Generar y proponer proyectos tecnolégicos de software y hardware para el Instituto Caro y
Cuervo, asi como los criterios especificos para la adquisicion de los equipos y la conformacion
y disefio de redes de informacién compatibles y estandarizadas.

f. Definir estrategias y procesos que garanticen la disponibilidad, confiabilidad, confidencialidad,
integridad, eficiencia y eficacia de los productos tecnoldgicos que maneja el Instituto.

g. Definir planes e implementar mediciones para el aseguramiento de la calidad de los productos,
servicios y procesos de la Gestion de tecnologia en el Instituto Caro y Cuervo.

h. Responder por la elaboracién y ejecucion del plan de mantenimiento preventivo y correctivo de

los equipos de voz y datos y mantener actualizadas las hojas de vida de cada uno.
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i. Soportar los procesos misionales y de apoyo con politicas orientadas al uso adecuado y eficiente
de la tecnologia, y a facilitar todos los elementos necesarios para que el Instituto pueda
desarrollar eficientemente sus objetivos.

j- Implementar los lineamientos de la iniciativa Gobierno en Linea liderada por el Ministerio de las
TIC, para las entidades del Estado.

k. Integrar los sistemas de comunicacion digital, a fin de mejorar la calidad de los servicios,
implementando nuevas tecnologias que asi lo permitan.

I.  Coordinar la prestacion del soporte técnico a las dependencias en materia de sistemas,
efectuando mantenimiento preventivo y correctivo a los equipos de computacién y redes de
sistemas con que cuente el Instituto Caro y Cuervo, cuando sea del caso.

m. Mantener, actualizar y desarrollar servicios digitales para la publicacién y divulgacién de la
informacion y servicios que ofrece la entidad.

n. Apoyar y coordinar los planes y programas de la entidad en relacién con los requerimientos y
necesidades tecnolégicas de informacién de comunicaciones (TIC).

0. Coordinar la programacion de las actividades de capacitacion y actualizacion de los usuarios en
materia de sistematizacion.

p. Responder por el reporte y publicacion oportuna de los informes de ley, de conformidad con las
instrucciones dadas por cada uno del os Entes de Control segun los aplicativos que se deban
realizar, siempre y cuando el insumo de los mismos corresponda al reporte de mas de una
dependencia del Instituto Caro y Cuervo.

g. Las demas que se derivan de la Ley, los estatutos, reglamentos del Instituto Caro y Cuervo y

aquellas que le deleguen las instancias competentes.

llustracion grupo de las TIC

Dentro de la estructura propuesta por el Grupo de las TIC, se encuentra el personal de planta, que

conforma un grupo de trabajo; el otro grupo, enmarcado en una linea més delicada, est4 a cargo de
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personas vinculadas laboralmente a la institucién por contrato.

7.3.16 Gestion de informacion

Para el manejo de la gestion dentro del Instituto Caro y Cuervo, con base en la estructura de MINTIC,

segun el modelo de arquitectura it4+, se busca que el manejo de los datos tenga una linea en el que la

informacién es la fuente de base para el proceso, consoliddndola como principal herramienta para la

generacién de nuevos elementos de valor.

Asi las cosas, el Instituto Caro y Cuervo se guia por los principios que presenta la figura 6:

llustracion Gestion de la informacion

* La informacién que llega de
cada uno de los procesos
debe tener un solo
informante, realizando una
comunicacién consiente,
construyendo fuentes
oficiales, manteniendo la
coherencia acorde a un
diagrama de informacion
optimizada . Los cuales
pueden ser resueltos gracias
a la ingenieria.

INFORMACION
DE CALIDAD

 La informacion al ser un

derecho, se debe garantizar '2‘;‘:%‘:;’3:“ O
por parte del Grupo de las PUBLICOY EN SERVICIO

TIC, su publicacién para TIEMPO REAL
todos los ciudadanos que
estén interesados en
conocer las actividades de la
entidad.

 La informacién siempre
debe estar disponible en
tiempo real. En el momento
que un documento o
informe oficial sea generado
debe quedar a disposiciéon
para consulta.

*A través de la recoleccion,
analisis, aprendizaje y
transformacion de los datos ,
se busca que la informacién
este alineada a las politicas de
TI.

* Por parte del grupo de las Tic,
se debe administrar la
informacion como un activo.
eAdministrar la necesidad de
los ciudadanos, funcionarios, y
gerenciar aquellos problemas
que se presentan durante el
almacenamiento del a
informacion.

* La informacién publica como

insumo que consumen los
ciudadanos como consulta
para conocer la gestion de la
entidad.

¢ La informacién debe estar

disponible para el ciudadano
como servicio.

7.3.17 Herramientas de analisis.

El Instituto Caro y Cuervo con el Grupo de las TIC, se encuentra desarrollando una base de datos

unificada que permita generar los reportes de ciudadanos de una manera mas segura; con esta

plataforma se busca:

1. Tener reportes consolidados de ciudadanos

2. Manejar graficos para reporte de lo que se ejecuta en el afio en el Instituto
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3. Generar informacion confiable y coherente

Estos reportes se generan con base en un sistema Unico de almacenamiento de informacion.

7.3.18 Arquitectura de Informacion

Plan estratégico de tecnologias de la Informacién

Para el manejo de la informacién dentro del Instituto Caro y Cuervo se mantiene dos ciclos para su

manejo.

1.1.1.1.

Ciclo basico de recepcién de la documentacion

La informacién que llega por parte de los procesos requiriendo apoyo del Grupo de las TIC, ingresa

por medio de solicitudes y recibe el siguiente manejo:

llustracion Ciclo basico de lainformacién

La informacion que ingresaa Tl

se utiliza para:

1 Base para un desarrollo

2. Almacenamiento y
distribucion.

3. Soporte de nuevos
procesos.

La informacion dentro
de los sistemas de
informacion se
distribuye dentro de la
base de datos, y de
acuerdo a las politicas
de seguridad de la
informacion, podran ser
visibles por diferentes
publicos.

DISTRUBUCION

Los procesos generan los datos
y archivos que necesitan para
el manejo en un sistema de
informacién, o pagina web.

CICLO DE LA
INFORMACION

RECUPERACION

b

La informacion se revisay se
filtra de acuerdo a calidad,
pertinencia y como producto
de insumo para el sistema de
informacion.

SELECCION

La informacién cubre tres
aspectos en
almacenamiento.

1. La propia del proceso.
2. Laque se almacena como

contenido de los
procesos.
3. laque se generaen los
sistemas de informacién
que van dentro de una
base de datos unica.

Los mecanismos de control que se manejan en los
sistemas de informacién, permiten un ciclo de
recuperacion basandose en las politicas de seguridad
de la informacion.

7.3.19 Ciclo de manejo de la informacion para los procesos de TI
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Cuando la informacién es suministrada por los procesos entra al ciclo de desarrollo 0 administracion
e ingresa a un nivel de alimentacion para nuevas actividades, sobre las cuales se incorporan otras para

la creacion, ejecucion y puesta en marcha del sistema.

llustracion Flujograma para el desarrollo de sistemas de informacién

Informacién

procesos

o » O »

ciclo del
sistema

-

—

Puesta en
marca del

(ﬁstema

Prueba del
Sistema

\

-
0®

7.3.20 Sistemas de informacion.

El grupo de las TIC para suplir las necesidades de la entidad y apoyar a los procesos misionales,
de apoyo, evaluacion y estratégicos, busca articular los sistemas de informacion a través de una base
de datos Unica, que permita garantizar la calidad de la informacion. Una base de datos Unica, permite la
generacion de datos Utiles que apoya la toma de decisiones, garantiza la calidad de la informacién y
actualiza de manera rapida y sencilla los sistemas de informacion y los canales de comunicacion que se
ofrecen a los ciudadanos y funcionarios; asi se optimiza el uso de los recursos Tl disponibles y facilita
su gestion y seguridad a futuro.

Con base en esto, el Sistema de informacion debe tener las siguientes caracteristicas:

[ ss
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a. Estar dirigido a cumplir servicios, teniendo como base el apoyo para suplir las necesidades de
los funcionarios y las de los ciudadanos.

b. Ser independiente de las plataformas ya predispuestas, logrando su actualizacion y
mantenimiento en el tiempo.

c. Soportar los diferentes canales, iniciando con el formato web y luego, de acuerdo con la
necesidad, ingresar a otros canales o medios de comunicacion.

d. Estar alineado a la arquitectura aplicada.

e. Aclarar el uso de cada uno de los sistemas, para que tanto los funcionarios como ciudadanos

puedan utilizarla.
7.3.21 Arquitectura de sistemas de informacion

El Grupo de las TIC implementa el disefio de los sistemas de informacién bajo el modelo que
responde al proceso interno para el desarrollo de nuevos proyectos TI.

llustracion Arquitectura sistemas de Informacion

Generacién de

Disefio y ajuste
de base de datos

Presentacién del
producto
Disefio y
desarrollo del
Sistema de
Informacion

> Disefio Casos de
Uso
Disefio de
L .
Clases

DEFINICION DE
ARQUITECTURA
POR SISTEMA

Instalacién y
seguimiento en
produccion

Carga inicial de datos

Post -
Implantacion

DISENO FiSICO
DE DATOS

produccion

7.4 Para que el modelo sea viable, hay una serie de entradas internas y externas que deben
ser manejadas para la creacion de la arquitectura de la informacion, que se organiza por

modulos y se aplica de acuerdo con la complejidad de los datos.
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llustracion Entradas sistemas de informacion

_—
ENTRADAS
\'NTERNAS Catalogode
requisitos
Modelo de
datos
Modelo de
procesos
Casos de uso
Descripcion

del requisito

Interfazde
Usuario

Plande
pruebas

ENTRADAS

\EXTERN‘S Estandares

internacionales
de desarrolio

PoliticasMinTIC para
el manejode la
informacion

Gel

Al tener esta informacion y con base en las plantillas que se han generado en los sistemas de
informacion iniciales, no solo queda almacenada la informacién de los procesos si no que el sistema
creado queda con una serie de documentacion de soporte.

llustracion Salida sistema de informacion
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g—— gemm—
SALIDAS
DISERO SALIDA DISENO SISS'I"‘ELI\‘/ID:DE
&oﬂ’wm&g ARQUITECTURA Entorno
Disefio NFORMACION ~ Jgwbasstp oy
o Disefio Detallado
Arquitectura Sibalatenis seguridad,
Modular administracién y
utilizacion
Interfaz de Resultado
Usuario Casos de Uso analisis de
aplicacion.
m?g:lo fiScote Modelo clases de Especificaciones
disefio del Entorno
Requisitos de
implantacién
Resultado
Pruebas

Manuales de uso

Capacitaciéon

7.4.1 Implementacion de sistemas de informacion

Para la implementacion del Sistema de informacion en el Instituto Caro y Cuervo se realizan unos
pasos que van desde el levantamiento de la informaciébn con el proceso interesado, hasta la

implementacion de la siguiente manera.

llustracion Diagrama construcion Sistemas de Informacion

[ e L
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Digefio [riverfaz de Dnisata

o Adornis
a de inform

£ desarrcio no 2 condiciones dal
mm* ‘u A. desarrolia
reguendy -
4

7.4.2 Definicion de alcances y requerimientos
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Para realizar estos pasos el Grupo de las TIC tiene en cuenta:

Necesidades de los diferentes procesos.
e Justificacion para que el trabajo que se esta realizando pase a ser sistematizado.
¢ Ganancia que le representa la sistematizacion de las tareas a la entidad en horas de trabajo.

e Desarrollo del requerimiento técnico involucrando a los procesos que tenga que ver con la
necesidad.

e Envio para validacion de los procesos de la solucién planeada.
e Realizacion del disefio de los casos de uso.
o Disefio de las interfaces con las que va a interactuar el funcionario o ciudadano, dependiendo

del fin de la solucion planteada.
7.4.3 Construccion del sistema
En la parte de la construccion se tiene en cuenta:

e Requerimiento con la especificacion técnica de la necesidad.

o Disefio de las interfaces que van a formar parte del sistema.

e Construccién o mejoras en la base de datos Institucional.

e Realizacion de pruebas de carga.

¢ Realizacion de pruebas del sistema.

Una vez se realiza la construccién del sistema, entra a una fase de prueba, que esta a cargo de
personal del Grupo de TIC; luego, inicia la fase funcional que se realiza con los procesos, para validar
la calidad del desarrollo y verificar que en efecto cumpla con las necesidades para las cuales fue
construido.

7.4.4 Puesta en produccion
A la hora de realizar el paso a produccién, se debe contar:

e Acta de entrega del producto a satisfaccion de los procesos involucrados.
¢ Pruebas del desarrollo, en la cual se indica que cumplio con las condiciones solicitadas.

e Seguimiento en produccion del sistema.
7.4.5 Aplicabilidad del sistema

Para realizar el seguimiento de aplicabilidad del sistema, se cuenta dentro de los sistemas de
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informacion del caro y cuervo, con estadisticas y seguimiento por log donde queda la utilizacién por los

procesos de los desarrollos solicitados.

7.4.6 Servicios de soporte técnico

El Instituto Caro y Cuervo cuenta con soporte presencial para las dos sedes, siendo la sede principal
ubicada en Bogota, donde se desarrolla la actividad académica en la Facultad Seminario Andrés Bello;
en esta sede se cuenta con dos técnicos, para que sea mas eficaz la colaboracion con funcionarios,

ciudadanos y estudiantes, los niveles de soporte se encuentran en la siguiente tabla. Todos los servicios

gue se prestan van atados a la mesa de servicio.

Tabla Niveles de servicio

PRIMER SEGUNDO TERCER
HORARI
= 2 NIVEL NIVEL NIVEL
Esté nivel
involucra a las Se comunica
Se resuelve
personas que con el
con el personal .
- administran los proveedor del
técnico que se . -
servidores, las servicio que
encuentra en el .
. paginas y los esta
Instituto Caro y .
sistemas de presentando el
Cuervo. . .
informacion del problema.
Instituto.

Para la resolucién de los requerimientos se tiene en cuenta su complejidad de la siguiente manera:

Tabla SLA de respuesta mesa de servicio

[ 64



estratégico de tecnologias de la Informacion

Plan
PRIORIDAD
. . Interrupcion en
El funcionario Los procesos P
. . los procesos
no puede Se interrumpe | tienen e
K . X " criticos que
trabajar de el trabajo y la interrupcion )
o L o interrumpen el
. manera optima, | solucién debe | critica en el .
Severidad trabajo de
pero puede ser escalada desarrollo de varios
seguir para un optimo | actividades y . .
X . . } funcionarios y
realizando sus | funcionamiento. | no existe .
. — no existe
funciones. solucion rapida. s
solucion.
No se necesita | No se necesita | Se necesita Se necesita
Urgencia atencion atencion atencion atencion
inmediata. inmediata. prioritaria. inmediata.

ACUERDOS DE NIVEL DE SERVICIO O SERVICE LEVEL AGREEMENT (SLA)

El 95% se
asigna a 6 horas 4 horas 2 horas 1 hora
técnico

Se resuelve
maximo en un
tiempo

2 Semanas 1 semana 2 dias 24 horas

7.4.7 Modelo de gestidon de servicios tecnoldgicos

El Grupo de las TIC busca definir los niveles de la arquitectura y los componentes que intervienen
en los sistemas, a lo largo de su implantacién y definicién, con la identificacion del modelo de servicios

tecnoldgicos.
7.4.8 Criterios de calidad y procesos de gestion de servicios de TIC

Bajo la premisa de implantar un buen gobierno TI dentro de la entidad, el Grupo de las TIC
documenta sus procesos y procedimientos, al tiempo que desarrolla los manuales de gestion de los
sistemas de informacién y de equipos que hacen parte de la infraestructura critica de la entidad. Esta
tarea permite formular y definir los criterios de calidad como son: alta disponibilidad, recuperacion ante
desastres y escalabilidad para responder a la creciente demanda, lo que garantiza la operacion de toda

la plataforma tecnoldgica y servicios asociados.

Los criterios de calidad planteados en estos documentos se construyen con base en las guias de
referencia de Gobierno en linea (GEL), Arquitecturas IT(IT4+), ITIL y la Norma ISO/IEC 20000, como
estandar especifico para la Gestion de servicios de TI, con el objetivo de aportar los requisitos

necesarios, dentro del marco de un sistema completo e integrado, que le permita al Grupo de las TIC
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proveer servicios de Tl con estandares debidamente aplicados, gestionados, con niveles éptimos de
calidad y que satisfagan los requisitos de los usuarios.

Los criterios de calidad se aplican como un modelo a partir de la experiencia, las buenas practicas
y lecciones aprendidas durante la implementacion de la estrategia de gestion TI, lo que facilita el
desarrollo de la gestién y los métodos para la atencion de incidentes, generando a su paso valor

estratégico para la entidad, a los procesos y a los usuarios.
7.4.9 Infraestructura

Desde el afio 2012 el Instituto Caro y Cuervo ha venido modernizando su infraestructura tecnoldgica
con el objetivo de mejorar la eficiencia administrativa y prestar a los ciudadanos un servicio oportuno y
de calidad. El Instituto Caro y Cuervo actualmente cuenta con dos sedes, la sede administrativa ubicada
en la calle 10 # 4-69 en la ciudad de Bogota y la sede de investigacion ubicada en el kilbmetro 9 +300,
en el municipio de Chia.

En ambas sedes la red de datos LAN estd compuesta por un Backbone categoria 6A que
interconecta los router, switches, servidores, impresoras, access point, teléfonos IP y equipos de

computo.

La infraestructura del centro de datos de las dos sedes de la entidad, cuenta con servidores fisicos
y virtualizados que soportan los sistemas de informacion, servicios web, servicios de impresion; ademas,
cuenta con equipos de redes y comunicaciones, sistemas de almacenamiento, seguridad y copias de

respaldo.

El instituto Caro y Cuervo cuenta con una gran ventaja, dado que sus dos sedes principales estan
separadas geograficamente por mas de 30 kilbmetros de distancia, que se convierte en un factor positivo
para la implementacién de una infraestructura de centro de distribucion geografica, con un esquema de

contingencia que permite cumplir con los estandares internacionales.

Aun falta implementar algunos controles que obliga la norma, como sistemas de control de acceso
fisico, sistemas de deteccion y extincion de incendios, sistema eléctrico con autonomia, sistema de
adecuacion eléctrica independiente para la red de servidores, sistema de redundancias N+1 para UPS

y plantas eléctricas.
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7.4.10 Conectividad

La infraestructura actual en cada data center, para su interconexién, cuenta con equipos router,
desde donde se gestionan las diferentes subredes y los controles de acceso a las mismas, el servicio
de telefonia IP para el enrutamiento de llamadas internas y externas y los servicios de conexién VPN

IpSec.

La red LAN estad compuesta por mas 400 puntos distribuidos a través de switches administrables en
capa 3, VLANS para los diferentes servicios y aplicacion de ACL para el acceso controlado a cada una
de las LAN virtuales (Vlan de administracion, Vlan VolP, Vlan de datos y Vlan Wireless).

Estos equipos, permiten integrar todos los servicios de tipo digital, tanto de trasmision de datos,
como para voz IP, video y archivo digital, soportada bajo una arquitectura de cableado estructurado
categoria 6A, que permite la trasmision de datos de hasta 1 Gb desde las estaciones de trabajo, para
las sedes Casa de Cuervo, Yerbabuena y Rivas Sacconi.

En cuanto a la seguridad, la red de datos cuenta con un equipo firewall para la proteccion perimetral
y la salida de internet. Este equipo ofrece las herramientas necesarias para la configuracion y proteccion
de lared local y la red WAN, tales como IPS, Anti-malware, IDS, Content Filter, Anti-spam.

Los centros de datos ubicados en las sedes de Yerbabuena y la Casa de Cuervo se encuentran
interconectados a través de un canal de datos MPLS, contratado con el proveedor de servicios de
internet. Este servicio cuenta un canal principal a través de un enlace fisico de fibra y un canal de
respaldo de radio enlace. El canal de internet es un enlace dedicado sin reuso, bajo la topologia en

anillo, con redundancia total.

La entidad ofrece tanto a usuarios internos como externos, servicios de conexién inalambrica

gestionados por el Grupo de las TIC, a través de un portal cautivo.

Para los servicios de almacenamiento y respaldo de la informacion, la entidad cuenta con dos
equipos Network Attached Storage (NAS) para proporcionar almacenamiento centralizado a los equipos
cliente y servidores de la red, con una capacidad de 16 tareas tanto para la sede de Casa de Cuervo
como para la de Yerbabuena. Este equipo de gran versatilidad, ofrece redundancia en el respaldo de

archivos, soporta tolerancia a fallos y posee una gran capacidad de escalabilidad.

Para el aprovisionamiento de necesidades de hardware, la entidad posee servidores de alto

rendimiento y con capacidad de crecimiento en cuanto a procesamiento y almacenamiento de datos.
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Toda la infraestructura de servidores se encuentra virtualizada a través de software que asi lo permite,

lo cual facilita su respaldo y recuperacién ante un eventual desastre.

7.4.11 Servicios de operacion

El grupo de las TIC provee las herramientas tecnoldgicas necesarias, que facilitan a los procesos
demas procesos el manejo y manipulacion de la informacién y procesos digitales, y es el responsable
de ofrecer soluciones informaticas y el equipo necesario para su implementacion. Asi mismo implementa
y mantiene los planes de contingencia para optimizar, respaldar, asegurar y mejorar el uso de los

recursos TI.

Los Servicios de TI del Instituto Caro y Cuervo se encuentran catalogados en el documento de
Politica de TI; documento que busca garantizar la operacion, mantenimiento y soporte de la plataforma

tecnoldgica, de las aplicaciones de los sistemas de informacién y de los servicios informaticos.
7.4.12 Mesa de servicios

La mesa de servicios de Tl del Instituto Caro y Cuervo cuenta con un sistema de informacion para
la apertura de incidentes. Para la atencion de incidentes relacionados con servicios de T, los usuarios
deben registrarlos a través de este sistema de informacion, para que el mismo sea atendido de manera
rapida y oportuna. A través de este servicio se ofrece asistencia técnica para informacion, sistemas de

informacion y servicios tecnoldgicos.
La mesa de servicios clasifica los incidentes de la siguiente forma:

Tabla Clasificacién mesa de servicios

CLASIFICACION ATENCION
Atencion de requerimientos. Diario
Configuracién de cuentas de usuario. Por demanda
Servicios de conexién VPN Por demanda
Capacitaciones. Por demanda
Brigadas de mantenimientos a equipos de computo y redes. Semestral

7.4.13 Procedimientos de gestion

El grupo de las TIC debe planificar, desarrollar, controlar la ejecucion y los resultados de los
proyectos de tecnologia informética y comunicaciones del Instituto Caro y Cuervo, asi mismo debe

implementar y mantener planes de contingencia que permitan la continuidad en la prestacion de los
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servicios de TI.
7.4.14 Planificacion de proyectos

Es importante que los procesos que conforman la entidad, se apoyen en el conocimiento técnico y
especializado, ante nuevos requerimientos que surgen, para el fortalecimiento y la generacién de nuevas

soluciones basadas en componentes TI.

El grupo de las TIC presta el apoyo técnico a los demas procesos de la entidad, no solo en la
resolucion de problemas diarios, sino a demas en la de proporcionar el conocimiento para una eleccién
acertada ante requerimientos tecnoldgicos, o herramientas que permitan solventar o mejorar los

procedimientos que se ejecutan en la entidad.

Pasar del plan estratégico a los proyectos concretos, supone una evolucion cuidadosa, antes de
emprender en una inversion y generar expectativas a sus implicados que pueden no ser cumplidas por
no recurrir a una adecuada asesoria. Por ello, cada proyecto que contemple componentes de Tl debe
seguir una serie de sugerencias y estudios de viabilidad planteados por el grupo de las TIC.

7.4.15 Administracion y optimizacion de recursos TIC

Los recursos tecnoldgicos sirven para optimizar procesos, tiempos, y recursos humanos; agilizando
el trabajo y los resultados que finalmente impactan en la productividad y el alcance de los objetivos. Los
recursos tecnoldgicos incluyen equipos de computo, herramientas informaticas, equipos de redes de

comunicaciones, etc.

Por lo anterior estos son recursos transversales a todos los procesos que conforman la entidad, los
cuales se hacen indispensables para el desarrollo de las actividades. Es por esto que el grupo de las
TIC tiene objetivo de trabajar en el avance y mejora continua de estos procesos, desarrollando

estrategias tales como:

e Avanzar hacia un modelo que permita compartir servicios e infraestructuras

e Orientado al desarrollo de servicios compartidos, por ejemplo, acceso remoto a los archivos
compartidos con seguridad garantizada, que permitan reducir gastos de mantenimiento,
disminuir las necesidades de inversion y disponer de soluciones en continua evolucion.

e Orientado al desarrollo e implantacion de estandares, como los de interoperabilidad y

seguridad, que contribuyan a la automatizacion y optimizacion de procesos, tales como la
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integracion servicios de correo en el Active Directory, servicios de intranet Web, servicios de
impresion, etc.

e Orientado a la racionalizacion de las infraestructuras TIC mediante la reorganizacion de
recursos entre servicios cliente servidor que permitan reducir costes de funcionamiento,

aparte de optimizar inversiones.

Desarrollar estrategias que permitan optimizar recursos disponibles e implementar nuevas

soluciones:

e Avance hacia una administraciébn cero papeles buscando la automatizacion todos los
procedimientos y procesos administrativos, y se aumente el conocimiento y habilidades de
los funcionarios mediante el uso de tecnologias de trabajo colaborativo, sistemas de
identificacion y firma electrénica.

¢ Avance hacia una Administracién Publica ecolégica por medio del uso de las TIC, de forma
gue se optimice la utilizacion de soluciones tecnolégicas, se racionalicen servicios de
Administracion Electrénica y se regulen soluciones alternativas, como trabajo en movilidad,
lo que sin duda lleva implicito ahorros econdmicos y reduccién de la huella medioambiental.

7.4.16 Uso y apropiacion

El uso y apropiacion de las tecnologias dentro del Instituto Caro y Cuervo esté alineado en el primer
nivel a los funcionarios, en el segundo a estudiantes y en el tercero a los ciudadanos. De esta manera,

la tecnologia presenta un entorno natural dentro de la entidad.

llustracion Uso y apropiacion
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Necesidades de los procesos a Tl

* MNuevas Soluciones

* Suplir las necesidades tecnoldgicas de los
procesos

+ Componentes por funcionario y por
equipos de trabajo

* Planes de Capacitacion

* Politicas V

Gestion del Cambio

* Comunicacion e informe a la entidad

* Adopcion de buenas practicas

* Mantenimiento

* Gestion de programas de desarrollo de
capacidades internas

* Gestion de indicadores de uso de los

sistemas 7

Incorporacion

* Estrategias
» Acciones especificas para la comunicacion
de las nuevas tecnologias
* (Cambios incorporados en los sistemas de
los procesos, de acuerdo a nuevas
tecnologias
* Indicadores de la utilizacion de las
herramientas de Tl

7.4.17 MODELO DE PLANEACION

El modelo de planeacion del Grupo de las TIC del Instituto Caro y Cuervo incluye los lineamientos
gue guian la definicién del plan estratégico, la estructura de actividades estratégicas, el plan maestro, el
presupuesto, el plan de intervencién de sistemas de informacién, el plan de proyectos de servicios

tecnoldgicos y el plan del proyecto de inversion.

Asi mismo, el Grupo de las TIC identifica los proyectos misionales, estratégicos y de apoyo, a través
de encuestas y mesas de trabajo con los diferentes procesos de la entidad. Lo anterior permite identificar
operaciones manuales susceptibles a mejoras mediante el uso de tecnologias de informacién, buscando

aumentar la productividad de los procesos administrativos y la toma de decisiones.

De igual forma las encuestas permiten apoyar a los procesos misionales en el desarrollo de sistemas
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de informacién y en implementaciéon de herramientas tecnoldgicas que generen un valor agregado para

el cumplimiento de sus objetivos, y el apoyo al alcance de la misién estratégica de la entidad.

Estos proyectos se convertiran en la hoja de ruta que define los planes de accién de Tl para los
proximos afios, por ello es importante que todos los miembros de la entidad se involucren en la
construccién, conozcan este plan de accién y su estrategia, a fin de evitar que sus requerimientos de

proyectos de Tl no sean incluidos en el mismo.
7.4.18 Lineamientos y/o principios que rigen el plan estratégico de TIC

El planteamiento del PETI responde a los lineamientos y principios que guian su definicion basados
en los servicios T, su nivel de desarrollo y la disponibilidad de herramientas tecnolégicas. Por lo anterior
se identificaron lineas de accion que contribuyen al logro de los resultados esperados.

7.4.19 Estructura de actividades estratégicas

¢ Integracion de informacion: Implementar una arquitectura que permita integrar los
diferentes sistemas de informacion, optimiza los flujos de informacién, facilita la toma de
decisiones, convierte estos sistemas en aliados estratégicos y mejora el almacenamiento de
datos; con esto se logra integrar nuevos procesos, facilitar el acceso al usuario, estandarizar
servicios y disminuir los costos de mantenimiento.

e Aplicaciones del negocio: Mejorar el alcance de los sistemas de informacién que se
encuentran en produccion, articulandolos para mejorar el beneficio en cuanto a informacién
para la toma de decisiones.

e Tramites y servicios al ciudadano: Ampliar la cobertura de los servicios que se prestan
ciudadano mediante el uso de tecnologias de informacion.

e Datos abiertos: Publicar nuevos datos producto de las investigaciones que se desarrollan
en la entidad, para poner a disposicion de los interesados y de la ciudadania en general una
basqueda que permita un mejor aprovechamiento.

e Seguridad de la informacion: Continuar con la implementacién del MSPI para fortalecer
los procesos de la entidad en este ambito.

¢ Interoperabilidad: Mantener el plan de interoperabilidad dentro del proceso, para nuevos

sistemas de informacién que asi lo permitan.
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7.4.20 Plan maestro o Mapa de Ruta

El Grupo de las TIC ha integrado los proyectos en su plan de accion que enmarca el mapa de ruta

y gue se proyecta hasta el afio 2022.

7.4.21 Proyeccion de presupuesto area de TI

confinamiento y desarrollo del teletrabajo y con el propdsito de garantizar la implementacion del PETI,

Esta actualizacion es vigente por el afio 2022, igualmente debe ser actualizado conforme a leyes de

se cuenta con un presupuesto de $ 507.394.789 que se relaciona de la siguiente manera:

Tabla de adquisiciones

PROYECTO ; )
No. DESCRIPCION DE LA ADQUISICION
CORRESPONDIENTE
MANTENIMIENTO Y SOPORTE DE CONTRATA(}ION DE UN TECNOLOGO E[\l SISTEMAS O AFINES PARA EL DESARROLLO DF ACTIVIDADES RELACIONADAS CON
1 SOPORTE TECNICO, SOPORTE TECNOLOGICO A USUARIOS, SISTEMAS DE INFORMACION Y EQUIPOS DEL INSTITUTO CARO
HARDWARE DE COMPUTADOR Y CUERVO
MANTENIMIENTO Y SOPORTE DE CONTRATA(}ION DE UN TECNOLOGO E[\l SISTEMAS O AFINES PARA EL DESARROLLO D,E ACTIVIDADES RELACIONADAS CON
2 SOPORTE TECNICO, SOPORTE TECNOLOGICO A USUARIOS, SISTEMAS DE INFORMACION Y EQUIPOS DEL INSTITUTO CARO
HARDWARE DE COMPUTADOR Y CUERVO
CONTRATACION DE UN TECNICO O TECNOLOGO EN SISTEMAS O AFINES PARA APOYAR EL DESARROLLO DE NUEVOS
3 PROGRAMADORES DE COMPUTADOR SISTEMAS DE BASE DE DATOS DE LA ENTIDAD, APOYO EN LA PARTE MISIONAL Y ESTRATEGICO DEL INSTITUTO CARO Y
CUERVO
CONTRATACION DE UN TECNOLOGO DE SISTEMAS PARA EL DESARROLLO DE PLATAFORMAS WEB NUEVAS Y EXISTENTES
4 PROGRAMADORES DE COMPUTADOR DEL INSTITUTO CARO Y CUERVO Y LAS PLATAFORMAS DE LAS LINEAS DE LINGUISTICA DE CORPUS Y COMPUTACIONAL
CONTRATACION DE UN PROFESIONAL CON PERFIL DE ANALISTA DESARROLLADOR WEB DE SISTEMAS PARA MANTENER Y
5 PROGRAMADORES DE COMPUTADOR CREAR NUEVOS PORTALES WEB REQUERIDOS POR EL INSTITUTO CARO Y CUERVO
6 SERVICIOS DE ADMINISTRACION DE LA CONTRATACION DE UN INGENIERO DE SISTEMAS CON PERFIL DE GESTION DE INFRAESTRUCTURA TECNOLOGICA FISICA Y
UNIDAD CENTRAL VIRTUAL PARA EL ICC
o PRESTACION DE SERVICIOS PROFESIONALES PARA DISENO, MANTENIMIENTO Y CREACION DE MATERIAL GRAFICO DE LOS
7 SERVICIOS DE DISENO DE SITIOS WEB SITIOS WEB Y LA IMAGEN DIGITAL DEL ICC
o PRESTACION DE SERVICIOS PROFESIONALES PARA DISENO, MANTENIMIENTO Y CREACION DE MATERIAL GRAFICO DE LOS
8 SERVICIOS DE DISENO DE SITIOS WEB SITIOS WEB Y LA IMAGEN DIGITAL DEL ICC
CONTRATACION DE UN INGENIERO DE SISTEMAS O CARRERAS AFINES PARA LA GESTION, MAQUETACION Y
9 PROGRAMADORES DE COMPUTADOR PROGRAMACION DE OBJETOS DE APRENDIZAJE DE LOS CURSOS VIRTUALES DEL ICC
CONTRATACION DE UN PROFESIONAL EN INGENIERIA DE SISTEMAS DESARROLLADOR PARA LA IMPLEMENTACION DE LA
10 PROGRAMADORES DE COMPUTADOR NUEVA PAGINA WEB DEL INSTITUTO CARO Y CUERVO
CONTRATACION DE UN PROFESIONAL EN INGENIERIA DE SISTEMAS PARA ARQUITECTURA EMPRESARIAL, GOBIERNO
u SERVICIO DE NALISIS DE SISTEMAS DIGITALY LEVANTAMIENTO DE PROCESOS Y PROCEDIMIENTOS DEL AREA TIC
CONTRATACION DE UN PROFESIONAL EN INGENIERIA DE SISTEMAS PARA ARQUITECTURA EMPRESARIAL, GOBIERNO
12 SERVICIO DE NALISIS DE SISTEMAS DIGITALY LEVANTAMIENTO DE PROCESOS Y PROCEDIMIENTOS DEL AREA TIC
CONTRATACION DE UN TECNICO EN SISTEMAS O CARRERAS AFINES PARA EL CARGUE DE CONTENIDO Y SOPORTE A LA
13 PROGRAMADORES DE COMPUTADOR PLATAFORMA DE LOS CURSOS VIRTUALES DEL ICC
LICENCIAMIENTO (ADOBE FILEMAKER .
1 E D DE LICE E EL
a4 ANTIVIRUS GESTOR DE SITIOS WEB) RENOVACION Y ADQUISICION ICENCIAMIENTO PARA EL ICC
CONTRATACION PARA LA SUSCRIPCION DE LOS SERVICIOS SMART NET TOTAL CARE PARA LOS EQUIPOS DE RED WIFI
15 RENOVACION SMARNET PROPIEDAD DEL INSTITUTO CARO Y CUERVO
CONTRATACION PARA LA SUSCRIPCION DE LOS SERVICIOS SMART NET TOTAL CARE PARA LOS EQUIPOS DE RED WIFI
16 RENOVACION SMARNET PROPIEDAD DEL INSTITUTO CARO Y CUERVO
17 SOFTWARE DE CORREO ELECTRONICO Y COMPRA DE LAS LICENCIAS DE CORREO ELECTRONICO OFFICE Y NUBE PERSONAL DE TRABAJO PARA TODA LA ENTIDAD
OFFICE ADMINISTRATIVA'Y ESTUDIANTIL
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SOFTWARE DE SERVIDOR DE
18 AUTENTICACION ADQUISICION DE CERTIFICADOS DE TELEFONIA IP (TEAMS)
19 MANTENIMIENTO UPS Y AIRE CONTRATAR EL SERVICIO DE MANTENIMIENTO DE UPS Y AIRE ACONDICIONADO PARA LOS CENTROS DE DATOS DE LAS
ACONDICIONADO SEDES DEL ICC
20 MANTENIMIENTO DE IMPRESORAS CONTRATAR EL SERVICIO DE MANTENIMIENTO DE IMPRESORAS RENOVACION DE LICENCIA'Y ADQUISICION DE TONNER
Tabla valores estimados
DURACION
ESTIMADA DEL FUENTE DE LOS VALOR TOTAL P <
No. e e e CODIGO PRESUPUESTAL PROYECTO DE INVERSION
(MESES)

1 10 NACION $22.278.900 | C-3399-1603-4-0-3399061 FORTALECIMIENTO

2 10 NACION $22.278.900 | C-3399-1603-4-0-3399061 FORTALECIMIENTO

3 11 NACION $40.356.184 | C-3399-1603-4-0-3399061 FORTALECIMIENTO

4 10 NACION $19.927.757 | C-3399-1603-4-0-3399061 FORTALECIMIENTO

5 10 NACION $39.000.000 | C-3399-1603-4-0-3399061 FORTALECIMIENTO

6 10 NACION $51.581.230 | C-3399-1603-4-0-3399061 FORTALECIMIENTO

7 8 NACION $23.140.526 | C-3302-1603-2-0-3302070 CONSOLIDACION

8 NACION $ 8.859.474 | C-3399-1603-4-0-3399061 FORTALECIMIENTO

9 11 NACION $50.252.686 | C-3302-1603-2-0-3302070 CONSOLIDACION

10 8 NACION $32.000.000 | C-3302-1603-2-0-3302070 CONSOLIDACION

11 10 NACION $28.506.916 | C-3399-1603-4-0-3399056 FORTALECIMIENTO

12 NACION $3.493.084 | C-3302-1603-2-0-3302070 CONSOLIDACION

13 11 NACION $40.000.000 | C-3302-1603-2-0-3302070 CONSOLIDACION

14 3 NACION $28.000.000 | C-3399-1603-4-0-3399016 FORTALECIMIENTO

15 3 NACION $10.000.000 | C-3399-1603-4-0-3399016 FORTALECIMIENTO

16 3 NACION $5.000.000 | C-3399-1603-4-0-3399016 FORTALECIMIENTO

17 3 NACION $49.719.132 | C-3399-1603-4-0-3399016 FORTALECIMIENTO

18 3 NACION $4.000.000 | C-3399-1603-4-0-3399016 FORTALECIMIENTO

19 7 NACION $13.000.000 | C-3399-1603-4-0-3399016 FORTALECIMIENTO

20 6 NACION $16.000.000 | C-3399-1603-4-0-3399016 FORTALECIMIENTO
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7.4.22 Relacion entre lineas de accion del PETI y las estrategias del Plan Estratégico Institucional

El Instituto Caro y Cuervo tiene por objeto promover y desarrollar la investigacién, la docencia, el
asesoramiento y la divulgacién de las lenguas del territorio nacional y de sus literaturas, con miras a
fortalecer su uso y reconocimiento con base en su prestigio social y valoracion estética. Con este fin, el
Instituto Caro y Cuervo asesora al estado colombiano y contribuye en la elaboracion de politicas para el

fortalecimiento y conservacién del patrimonio inmaterial de la Nacion.

De igual manera, preserva, compila, publica y distribuye documentos escritos y audiovisuales, asi

como elementos del patrimonio material, para contribuir con la conservacion de la historia de la cultura

colombiana.
Tabla Plan de invencién
Estrategia No.1 Estrategia No.2 Estrategia No.3 Estrategia No.4 Estrategia No.5
Alianzas o Convenios|Recibir al menos dos| - . . Implementacion, seguimiento y Evaluacion|
Sost de 4|Ampl od I

Interinstitucionales ~ para:|cohortes de alumnos de la H:::Sne;:n i:::srpnac;n baspela;ec:ol? ic:m:f:r Io: al SIG por medio de la Norma Técnica de|
Desarollar una pruebalMaestria en Literatura vy| Fe mnver:?o mn‘ S gla Biblioteca Calidad en la Gestién Publica y la Mejora|
para la certificacion dellcultura. Reabrir la maestrial o o menos  2lRivas Sacconi Establacer Continua ~ "PHVA".  Desarrollo ¥
aprendizaje del esparollen Linguistica y recibir al ‘:st‘l ciones  académicaslcanales da ‘n1ércamb‘o dol actualizacion de la gestion del Talento)

Lineas de Accion por parte de extranjeros yjmenos una cohorte % foas|( fel o Humano. Modernizacion y reorganizacion|

y en cada linea. Establecerfinformacion con Bibliotecas| S

como  segunda  lengua;falumnos de la  misma, - e e o g de los procesos de almacén. Mejoramientol
producir  materiales  de|Sostener una  oferta nstitucionss  académicas émlombia o resto dell” mantenimiento de los terrenos y la planta
apoyo para la ensefianza|permanente de cursos en| s ynapeuny | i enylas — fisica de la Hacienda Maroquin e
del espaficl a extranjercs,|lenguas clésicas y en| Y mgi;1a i i 'I)as (ntorés del Instituto Caro instalaciones de la Casa Caro y cuervo
formar docentes, aplicar yllenguas ¥y culturas| e |~ Y manejo de residuos sdlidos, uso eficiente]
evaluar la prueba. Indigenas de Colombia. 9 ) : del agua y energia.

Suministro de Servicios X X X X

|infraestructura X X X X X

[seguridad y Control X X

Unificacion de X X

plataformas

Interoperabilidad Web X X X

Accesibilidad X X X X

Usabilidad X X X X

Integracion X X X X

|

Posicionamiento en X X X X

buscadores

Andlisis y medicion web X X

Plataforma tnica X X X X

Intranet X X X

[insercion Tecnolégica X X

IAcompaﬁamlnrm X X

7.4.23 Campo de accion de informatica

Mision: El Instituto Caro y Cuervo propone y ejecuta politicas para documentar, consolidar y
enriquecer el patrimonio idiomético de la Nacion, desarrollando y promoviendo la investigacion, la

docencia, el asesoramiento y la divulgacién de las diversas formas de comunicacién a través del
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lenguaje, la literatura y la cultura hispanoamericana (Acta 002 del 19 de febrero de 2008).

En la siguiente tabla se relacionan los resultados esperados en cada una de las estrategias del
Instituto Caro y Cuervo, y como van a interactuar con las lineas de accion que se tienen previstas en
esta PETI:

Tabla Plan de Intervencién

Resultados Esperados
Isr;l'::::eaudnara dﬁ“ :::_ (Obtener y mantener la cerificacion
e :‘mwm grelael sistema de Gestion de Calidad
Consolidar un conjunto de biblioteca. Afiliacion a Ia‘::a :’el Ins:n.ulc ﬁCaI_ro 3; C:emla
convenios de  alcance|Personas asisltentes a|Cada linea de|red de Bibliotecas es:iénne‘;el aTaIaenth ﬁzﬁ:a':m :n ;
nacional para la 1za|curso de di i igacion publica alluniversitarias ISTEC g B
X —_|ICC. Mantener la actualizacién del
Lineas de Accién |d¢! espafiol a extranjeros, y|modalidades en areas|menos dos textos allpara la  conmutacion oo om (e eare s o
del espafiol como segundalrelacionadas conlafio (portal web ofbibliogréfica. Incorporar A P -
s . . = - inventarios, entradas y salidas de
lengua, con la participacién|espariol, lingQistica, |impreso). Cada linealla Biblioteca Digital del e g
de no menos de 10|literatura, lenguas|de investigacion|Instituto en el proyecto T 6 I66 e 1 3
Universidades conlindigenas y clasicas, y|produce al menos tres|del Metabuscador de anta fisica de la haciez da
experiencia en idtica. documentos al afio. bibliotecas digitales que pl ] )
actividad. lidera el Ministerio de A L C DR TS Sl 2
; Cultura Duplicar el Caro y Cuervo, a su vez mantener el
nﬂmero- de pconsu\r.as buen uso de residuos solides, el uso
bibliograficas. del agua y la energia.
Suministro de X X X X
Servicios
infraestructura X x X X X
Seguridad y Control X X X X X
Unificacién de X X
Interoperabilidad
(Web X X X
(Accesibilidad X X X X
Usabilidad X X X
Integracion X X X
Posicionamiento en X X X
buscadores
(Andlisis y medicién X X
'web
Plataforma unica X
Intranet X X
!I'_'““’f‘f“, X X X X
(Acompafiamiento X x X X X

7.4.24 Factores criticos de éxito

Para llevar a buen término la ejecucion del plan estratégico se deben tener en cuenta algunos

factores criticos tales como:

e Factor humano: Es necesario que el Instituto Caro y Cuervo fortalezca el factor humano en
el proceso, con el conocimiento y las habilidades necesarias en tecnologia, para la adecuada

ejecucion de cada una de las actividades en los proyectos del PETI.
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e Factor institucional: Para lograr las metas y objetivos estratégicos, propuestos en el PETI,
el Instituto Caro y Cuervo debe realizar esfuerzos en los siguientes componentes:

o Informaciény documentacion: Desarrollar de un modelo de informacion comudn en
todos los procesos, que conduzca a una mejor interaccion e interoperabilidad de la
documentacién de la entidad, lo cual va a generar valor en la informacion y una
imagen positiva frente a los usuarios.

o Infraestructura Tecnoldgica: Redoblar esfuerzos para optimizar la infraestructura
tecnoldgica, teniendo en cuenta que la tecnologia sufre cambios de una manera
vertiginosa, para proyectar a futuro los objetivos del Instituto Caro y Cuervo, de esta
manera, cubrir las necesidades del usuario y estar a la vanguardia de los cambios
gue van surgiendo.

o Planificacion: Realizar un proceso de planificacion estratégica bien fundamentado,
gue da a lugar a un portafolio de proyectos, asi como a indicadores necesarios para
realizar un control detallado de las actividades de ejecucion de cada uno de estos, lo
gue genera una cultura de acciones preventivas, correctivas y de mejora para el

proceso de planeacion.
7.4.25 Riesgos relacionados con el PETI

El proceso de planificaciéon e implementacion del PETI sugiere algunos riesgos que deben ser
tenidos en cuenta para atacarlos, administrarlos y mitigarlos, buscando posibles oportunidades de
mejora, para asi tener la minima posibilidad de consecuencias negativas. El PETI y su cumplimiento
estdn expuestos a riesgos tanto externos como internos a la organizacion, como se muestra en la

siguiente matriz:
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Tabla Plan de riesgos

TIPO RIESGO DESCRIPCION CAUSAS EFECTOS COMO ATACARLOS
Mo viabilidad del proyecto - .
. . Convocar a reuniones
Falta de apoyo desde la|Falta de interes 1 . o .
INTERMO . L, S Perdida de credibilidad periodicas en compania de las
administacion. (comunicacion con las N
. ) . directivas.
directivas de la entidad
Capacitar ¥ orientar|
Falta de capacitacion a losjincumplimiento  de  los|estratégicamente a los|
funcionarios. resultados esperados. funcionarios de la entidad en
el PETIC.
Inadecuada divulgacion, s dimi |
INTERMO ejecucion y aplicacidn . L enerar FHCII_:E -II'I1IEI'I'IZD clarg
(Carencia de un procedimiento) . . para el seguimiento de cada
del PETIC. .. [informacian inexactal )
adecuado para la formulacian|, implementacion de los|
o internamente ¥l ..
i sepuimienta en la . N diferentes proyectos del PETIC
implementacion del PETIC. L ETnAmEente. dejando evidencias de fracaso)
o de éxita.
Generar  politicas  en el
Ma ] encuentren|Desconocimiento y falta de cimplimiento de los objetivos
INTERND alineado el planjaplicacion de las metodologias|incumplimiento  de  los|para que la metodologia no
estratégico de la entidad|y lineamientos de los procesos |objetivos del drea. vaya en contra de los mismaos)
vy el PETIC. propios de la organizacion. y estableciendo controles que
asi lo permitan.
Ma encontrar una .
. Desconocimiento de lal . ~ _ .
correcta formulacion de metodolosia rocedimiento Pérdida de tiempo. |Capacitar ¥ arientar|
INTERMNO los procedimiantas B9 Y K Demara en lajestratégicamente a los
establecido para sul. . . - .
provocando errores en). . implementacidn. funcionarios de la entidad.
o implementacion.
la aplicacion del PETIC.
Incumplir con |as) conts ! idd
actividades asignadas|Deficiencias en la prestacidn N antarcon personat | m_EU
o Mala imagen del drea de  |para cada proyecto y realizar
INTERMO durante lajde los servicios, personal no .
N - . IT. capacitaciones sobre |as
implementacion dellcapacitado. . R
nuevas implementaciones.
PETIC.
1. Falta de compromiso por Generar planes de
i jento a |
Mo existe plan un plan|parte de los responsables por|Gestidn  ineficiente por rnerlamlen Dfa os prDl_:z::!sy
de acciones correctivas, el proceso. parte de los lideres de la realizar reluniones penodicas
INTERMNO - d X N | 4 para evaluar que se esté
fre:: I::SE-:CE mejora Drganlzac:lm y el drea cumpliendo con el PETIC y
rente 3 . 2. No existen controles o un| S>PONsabE. detectar posibles fallas o
plan de mejoramiento a los mejoras al mismo.
procesos.
1. Falta de un sistema de
tion d tal iad
Gestién inadecuada en g::al r;a U:I:I:::l-:str:;l'ﬁanpl dn:lI Realizar capacitaciones de la
el levantamiento  de| EEI'IC Problemas durante [a d ot p‘ﬁ ietant
. ocumentacion  existente
INTERMO informacion  para  la 7 Lo d implementacion de enerar Ln Sistera efil:ien'tz
implementacion  del| >~ 10 Hocumentos no sonloen, generar
PETIC clarns o no hay una de gestion docurmental.
' capacitacidn formal de los
Mismas.
1. Recorte de
El Instituto Caro y Cuervo es Fen Et Reali trategi
una  entidad  adscrita  alffresupuesto. ed |zar una estrategia para
. L X L obtencidn de presupuesto
EXTERNOD Perdida de presupuesto. |[Ministerio  de  Cultura  y|2. Disminucion de los .
distinto a las del orden
depende del presupuestolalcances y el .
) nacional.
nacional. cumplimienta del PETIC.
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