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Conclusion general sobre la Evaluacion del Sistema de Co

¢Estan todos los componentes

operando juntos y de manera Conforme al resultado obtenido en la evaluacion del SEGUNDO semestre 2023 los componentes del MECI se encuentran presentes y funcionan de manera integrada con algunas oportunidades de mejora que se

integrada? (Si / en proceso / No) En proceso encuentran en proceso de ajuste, como es la migracion de los documentos con codificacion antigua a la nueva codificacion del SIG.
(Justifique su respuesta):
De acuerdo con los principios de: autocontrol, autorregulacion y autogestion ; el sistema de control interno del Instituto Caro y Cuervo, opera con debilidades en:
¢Es efectivo el sistema de > Autocontrol: con relacién a la inadecuada implementacion de acciones correctivas y poca diligencia para el fortalecimiento de la gestion por procesos.
control interno para los objetivos si > Autorregulacion: disefio de controles poco efectivos para gestionar los riesgos y extemporaneidad en su aplicaciéon, modelo de operacién por procesos que carece de caracterizacion de procesos (sin entradas y
evaluados? (Si/No) (Justifique su salidas).
respuesta): > Autogestion: frente a la ejecucion de actividades con informacién idénea y oportuna orientadas al mejoramiento continuo, falta de priorizaciéon de temas trascendentales que impactan el resultado de las metas
institucionales.
La entidad cuenta dentro de su
Sistema de Control Interno, con El ICC a través de la Resoluciéon 0100 de 2021 (28/04/2021), adopta el Modelo Estandar de Control Interno -MECI, ademas de la creacion y organizacion del "Equipo MECI" a través del modelo de lineas de defensa
una institucionalidad (Lineas de Si (Estratégica, primera, segunda y tercera). Sin embargo, es importante fortalecer la operacién efectiva de la segunda linea de control con base en los nuevos lineamientos definidos en el documento DIR-M-14 Manual

defensa) que le permita la toma
de decisiones frente al control
(Si/No) (Justifique su respuesta):

Integrado de Gestion Organizacional (MIGO), version 1 del 07/11/2023.

Nivel de
(El componente Nivel de Cumplimiento .
2 o A2 - Avance final del
Componente esta presente y Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas componente
funcionando? componente presentado en el

Estado del componente presentado en el informe anterior compol te

informe anterior

Fortalezas:
1) Desarrollo de diversas campafias orientadas a la apropiacion del cédigo de integridad.

2) Se efectto levantamiento de indicadores de gestion por procesos y se cuenta con la bateria y matriz de
seguimiento a indicadores, el cual se encuentra pendiente de medicion.
3) Definicion de la ia anti-tramites, con un ct imi del 100% al 2023

4) Se aprobé actualizacion de las tablas de retencion documental V3, para envio al AGN.

5) Se aprobd el plan institucional de archivos PINAR 2023-2024, el plan de conservacion documental 2024 y el
plan de preservacion digital a largo plazo 2024-2026

6) Se presentd ejecucion y seguimiento del plan anual de seguridad y privacidad de la informacion y plan de
tratamiento de riesgos de seguridad digital (Gltimo trimestre)

Debilidades:

1) No se cuenta con un instrumento archivistico para la gestion documental "Tablas de control de acceso"
Ambiente de numeral 2.8.2.5.8., del Decreto 1080 de 2015.

2) No se cuenta con una tabla de valoracion documental TVD.

control 3) Ineficacia de las acciones que integran los planes de mejoramiento derivados de informes de evaluacion y
falta de reportes de avance en los planes institucionales.

4) No se a generado una actualizacion del la resolucion 100 de 2021, con base en los lineamientos definidos
en el documento DIR-M-14 Manual de Gestion Organizacional (MIGO), versién 1 del 07/11/2023.

5) No se evidencia andlisis de los reportes financieros, por parte de la alta direccion para la toma de
decisiones.

6) No se ha realizado el nuevo plan estratégico institucional alineado al plan nacional de desarrollo.

7) No se cuenta con un documento donde se define aplicacion, cambios en el entorno (contextos), ajustes,
dificultades, entre otros del Plan Estratégico Institucional.

8) Deficiente desempefio de los componentes de rendicion de cuentas y transparencia del plan anticorrupcion
y de atencion al ciudadano.

9) Debilidades en la suscripciéon de compromisos en EDL, debido a que no se diferencia el componente
funcional del comportamental.

Fortalezas:

>Desarrollo de campaiias orientadas a la apropiacion del cddigo de integridad, asi como,
un andlisis de desviaciones de Integridad.

>Se cuenta con mecanismos para prevenir conflictos de interés.

> Plan Anual de Seguridad y Privacidad de la Informacién sin ejecucién por falta del

Oficial de Seguridad de la Informacion.

> Mapa de Riesgos de Fraude y Corrupcion:

- Presenta 4 riesgos en estado "Reformular” y 7 "Ajustar”.

- Requiere se defina la estrategia anti tramites de manera urgente 2.1%
- Requiere reformular las actividades con andlisis de capacidad y responsables ’
- Garantizar correspondencia entre actividades y entregables

- Definir fechas de inicio y finalizacion de cada actividad

> Ausencia de indicadores que evidencien la gestion por procesos.

> Ineficacia de las acciones que integran los planes de mejoramiento derivados de

informes de evaluacion y falta de reportes de avance en los planes institucionales.

> No se cuenta con el Documento donde se define su aplicacion, cambios en el entorno,

ajustes, dificultades, entre otros del Plan Estratégico Institucional.

> Plan de Accion Institucional sin parametro cuantitativo que permita medir el grado de
cumplimiento de los objetivos estratégicos.
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integrada? (Si / en proceso / No) En proceso encuentran en proceso de ajuste, como es la migracion de los documentos con codificacion antigua a la nueva codificacion del SIG.
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¢Es efectivo el sistema de > Autocontrol: con relacién a la inadecuada implementacion de acciones correctivas y poca diligencia para el fortalecimiento de la gestion por procesos.
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respuesta): > Autogestion: frente a la ejecucion de actividades con informacién idénea y oportuna orientadas al mejoramiento continuo, falta de priorizaciéon de temas trascendentales que impactan el resultado de las metas
institucionales.
La entidad cuenta dentro de su
Sistema de Control Interno, con El ICC a través de la Resoluciéon 0100 de 2021 (28/04/2021), adopta el Modelo Estandar de Control Interno -MECI, ademas de la creacion y organizacion del "Equipo MECI" a través del modelo de lineas de defensa
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Integrado de Gestion Organizacional (MIGO), version 1 del 07/11/2023.

Nivel de
(El componente Nivel de Cumplimiento
Componente esta presente y Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas componente
funcionando? componente presentado en el
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Avance final del
Estado del componente presentado en el informe anterior compol te

Fortalezas:

1) Actualizacién del manual DIR-M-1 de Administracion del riesgo_v2 del 05/10/23, incluyendo el
aspecto de riesgo fiscal.

2) Actualizacion del procedimiento MEJ-P-2_Administracion-Riesgo_v3 del 06/12/2023

3) Actualizacion del manual DIR-M-14 Integrado de Gestién Organizacional (MIGO), v1 del 07/11/23.
4) Realizacién de mesas de trabajo por parte de la 2da linea de control para la actualizacion de los
mapas de riesgo operativo v6 y mapa de riesgo de fraude y corrupcion v4.

5) Actividades de monitoreo y seguimiento a los mapas de riesgo operativo y fraude y corrupcion
por parte de la segunda y tercera linea de defensa.

Debilidades:

Evaluacion de 1) Pendiente incluir andlisis DOFA.

. 2) Sin evidencia del analisis de factores internos y externos que afecten la administracion de los
riesgos riesgos institucionales.

3) No se evidencia analisis de riesgos desde la supervision frente a la suscripcion de contratos de
servicios tercerizados.

4) Bajo porcentaje de cumplimiento de los planes institucionales 2023

5) Falta de monitorio semestral de la linea estratégica a los riesgos criticos, debido a la falta de
oportunidad en la actualizacién de los mapas.

6) No se cuenta con evidencia suficiente de la evaluacion realizada por la alta direccion a las fallas
en controles para definir los cursos de accion apropiados, por lo cual es necesario se estructure un
informe de revisién por parte de la direccion sobre el sistema integrado de gestion.

7) Falta de un andlisis sobre el impacto al control interno por cambios en los diferentes niveles
organizacionales.

Fortalezas:

> Se efectito acompafiamiento por parte de la segunda linea de control a las
dependencias para la actualizacion de los riesgos operativos.

> Realizacion de mesas de trabajo por parte de la 2da linea de control para la
actualizacion de la Matriz de Mapa de riesgos de Fraude y corrupcion.

> Reuniones de Segunda Linea de Control con revisién a monitoreo a riesgos, a la politica

de riesgos y mapa de aseguramiento

> Oportunidad en los reportes periédicos del monitoreo de riesgos

Debilidades:

> Pendiente incluir indicadores y métricas de medicién de ejecucion Incluir analisis DOFA 59%
entorno interno y externo. ’
> Sin evidencia del andlisis de factores internos y externos que afecten la administracion

de los riesgos institucionales.

> No se evidencia andlisis de riesgos desde la alta direccion frente a la suscripcion de
contratos de servicios tercerizados.

> No se evidencia seguimiento al mapa de riesgo de seguridad digital por falta del oficial

de seguridad de la informacion.

> Se encuentra pendiente alinear los riesgos y peligros de SST con la politica de
administracion de riesgos.

> Sin evidencia de los avances del cronograma de redisefio institucional ICC
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Sistema de Control Interno, con El ICC a través de la Resolucion 0100 de 2021 (28/04/2021), adopta el Modelo Estandar de Control Interno -MECI, ademas de la creacion y organizacién del "Equipo MECI" a través del modelo de lineas de defensa
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Nivel de
(El componente Nivel de Cumplimiento
Componente esta presente y Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas componente

Avance final del

. Estado del componente presentado en el informe anterior componente
funcionando? componente presentado en el

informe anterior

Fortalezas:

1) Actualizacion del manual DIR-M-14 Integrado de Gestion Organizacional (MIGO), v1 del 07/11/23.

2) Actualizacién del manual DIR-M-11 Manual de Politica del Sistema de Gestion de Seguridad y

Salud en el Trabajo (SG-SST) en su version 1.1.

3) Realizacion de sesiones para la actualizacion del plan de tratamiento de riesgos de seguridad

digital en las diferentes dependencias del ICC

Debilidades: Fortalezas:

a) Con respecto al mapa de riesgo operativo: > Se presentaron monitoreos en reuniones a los riesgos y actividades de control en CICCI

- EI 100% de los controles son manuales y CIGD asi como en reuniones de la Segunda Linea de Control, ademas de a la politica de

- EI 46% de los controles se encuentran sin documentar riesgo y mapa de aseguramiento y andlisis

- E1 30% de los controles no cuentan con evidencia suficiente de su ejecucion. Debilidades:

. . - ElI 21% de los riesgos se encuentran en un nivel de severidad residual "Alto" > Debilidades en la documentacion de la investigacion y andlisis de eventos de la

Actividades de - E147% de los planes no han logrado la mejora de los controles. materializacion de riesgos.
control b) Con respecto al mapa de fraude y corrupcion (3er cuatrimestre): > Concentracion de funciones en la Subdireccion administrativa y financiera.

- El 41% de los riesgos se encuentran en un nivel de severidad residual "Alto" > Manual Integrado de Gestion organizacional MIGO de 2017, pendiente de actualizacion

- 37% de los controles se encuentran sin documentar > Pendiente actualizacion del Plan de Mantenimiento de Servicios Tecnoldgicos 2023

-99% de los controles son manuales > Pendiente la Actualizacién del Procedimiento adquisicion, desarrollo y mantenimiento de

- 32% de los controles presentan debilidades en su disefio software.

- 70% de los controles no cuentan con evidencia de su ejecucion > La Unidad de Control Interno no cuenta con un Auditor con perfil tecnolégico que pueda

- El 53% de las acciones del plan de reduccion se encuentran vencidas evaluar los controles implementados por el proveedor de servicios.

- Los planes de reduccién no han permitido la mejora de los controles

-Resultados del PAAC por procesos, se evidencia un bajo nivel de eficacia de direccionamiento

estratégico, informacion y comunicacion y contabilidad y presupuesto.

c) No se cuenta con una matriz de roles y usuarios actualizada (sistemas de informacion).

d) La Unidad de Control Interno no cuenta con un Auditor con perfil tecnolégico que pueda evaluar

los controles implementados por el proveedor de servicios.

16,7%
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del Sistema de C

Conclu general sobre la Evalua
Conforme al resultado obtenido en la evaluaciéon del SEGUNDO semestre 2023 los componentes del MECI se encuentran presentes y funcionan de manera integrada con algunas oportunidades de mejora que se:
encuentran en proceso de ajuste, como es la migracion de los documentos con codificacion antigua a la nueva codificacion del SIG.

De acuerdo con los principios de: autocontrol, autorregulacion y autogestion ; el sistema de control interno del Instituto Caro y Cuervo, opera con debilidades en:

> Autocontrol: con relacion a la inadecuada implementacién de acciones correctivas y poca diligencia para el fortalecimiento de la gestién por procesos.

> Autorregulacion: disefio de controles poco efectivos para gestionar los riesgos y extemporaneidad en su aplicacién, modelo de operacién por procesos que carece de caracterizacion de procesos (sin entradas y
salidas).

> Autogestion: frente a la ejecucion de actividades con informacién idénea y oportuna orientadas al mejoramiento continuo, falta de priorizaciéon de temas trascendentales que impactan el resultado de las metas
institucionales.

El ICC a través de la Resolucion 0100 de 2021 (28/04/2021), adopta el Modelo Estandar de Control Interno -MECI, ademas de la creacion y organizacion del "Equipo MECI" a través del modelo de lineas de defensa
(Estratégica, primera, segunda y tercera). Sin embargo, es importante fortalecer la operacién efectiva de la segunda linea de control con base en los nuevos lineamientos definidos en el documento DIR-M-14 Manual
Integrado de Gestion Organizacional (MIGO), version 1 del 07/11/2023.

Nivel de
Nivel de Cumplimiento
Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas componente
componente presentado en el
informe anterior

Avance final del
Estado del componente presentado en el informe anterior compol te

Fortalezas: Fortalezas:

1) Desarrollo de boletines semanales informativos que dan cuenta de la gestion de las diferentes S Actualiza;:ién de la Matriz Legal en Gestion Documental

areas del ICC, asi como la divulgacion de actividades de caracter interno y externo. > Actualizacién de la Guia de Gestién Documental Digital con fecha del 30/06/2023

2) Generacion del Reglamento interno de peticiones, quejas, reclamos, sugerencias, denuncias y > Implementacién del Reglamento Interno de PQRSDF (04/07/2023)

felncntacmlrles fPQRSDF) DIR-B-?. version 1 de[ 04/07/202%'. . . > Presentacion Informe de caracterizacién de usuarios 02/2023

3) Actualizacion del procedimiento de Gestion de peticiones, quejas, reclamos, sugerencias, > Se cuenta con un plan de comunicaciones 2023 y avances

denuncias yfellcnacw‘nes (PQRSD’.:) COM-P-1, version 2 del 19/07/202.3' N > Se cuenta con canales de comunicacion externos como Facebook, Twitter, YouTube,

4) Desarrollo de acciones de mejora de acuerdo con las observaciones y sugerencias de los Instagram, Flickr, LinkedIn, TikTok y Threads

e;;;ﬁ;zr:::;nedlante PQRSDF y el uso del correo insfitucional. > Realizacién de evaluaciones de percepcion a los estudiantes en evaluacion Institucional -1 2,5%
. . . . s . 2022 - 2023. Asi como, la implementacion de acciones de mejora

1) Falta de un Inventario documental del archivo de gestion, central e histérico (desde gestion Debilidades:

documentql se Inicio 'T“’e'?‘a"" al archivo central).‘ . > Sin respuesta a la actualizacion de la Matriz Legal por parte de algunos procesos.

2) Se requiere fa publlcac_lé_n_ de todas las resoluciones vigentes de caracter general y que cuenten > Pendiente actualizacién de los procedimientos de comunicacion (internas y externas)

con cor}d|0|oneslde acce.smll!dad web. . . . > Pendiente implementacion procedimiento de redes sociales

3) Matriz legal sin actualizacién desde el dia 30/06/2023, de conformidad con documento publicado > Inadecuado manejo de la documentacion que s almacena en el OneDrive

en la intranet del ICC. N | . . .

4) Bajo desemperfio en los resultados de FURAG 2022, en la politica de Gestién de informacion ;jeﬁa;iicat:gszae‘:ér:)ndaefolli(c):sdsrsu:r?/iscig:dlenltle(;écs no incluye todos los grupos de interés

estadistica, se recomiendo realizar los cursos del plan de capacitaciones SEN2024. P
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Nivel de

(El componente Nivel de Cumplimiento .
2 - A2 - Avance final del
Componente esta presente y Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas componente . .
- Estado del componente presentado en el informe anterior compol te

funcionando? componente presentado en el
informe anterior

Fortalezas:

1) Monitoreos y seguimientos a los mapas de riesgo de operativo y de fraude y corrupcién por la
segunda y tercera linea de defensa.

2) Informes de seguimiento a las PQRSDF, por el grupo de planeacion y la unidad de control interno
de gestion

3) Participacion de la unidad de control interno en las mesas de trabajo metodolégicas para la
reformulacion de los planes de mejoramiento hacia la CGN

4) Se presentd ejecucion y seguimiento del plan anual de seguridad y privacidad de la informacion
(4to trimestre) y plan de tratamiento de riesgos de seguridad digital, por parte del oficial de

Fortalezas:
> Participacion en las mesas de trabajo para la reformulacion de los planes de
mejoramientos y reporte FURAG con Mincultura.
sequridad Debilidades:
Monitoreo Deiilidad.eS' > Bajo compromiso para gestionar planes de mejoramiento de entes externos y de 0,0%
. | . " . . - auditorias internas.
1) Bajo compromiso para gestionar planes de mejoramiento de entes externos y de auditorias . L " . .
internas. > No se evidencia implementacién de las funciones de aseguramiento.
2) Falta de una evaluacion periédica por parte de la alta direcciéon a los resultados de las > F_'endleme de_f icién de la metodologia de integracién de planes instituclonales para
; N " - o " mejorar su monitoreo.
evaluaciones independientes para concluir acerca de la efectividad del Sistema de Control Interno.
3) Falta de oportunidad en la calidad y oportunidad de las evidencias de ejecucion de planes
institucionales y mapas de riesgos.
4) Bajo nivel de desempefio en la implementacion de las funciones de aseguramiento.
5) Contintia pendiente la definicion de la metodologia de integracion de los planes institucionales
para mejorar su monitoreo.




